Datenschutzerklarung

Praambel

Mit der folgenden Datenschutzerklarung mochten wir Sie daruber aufklaren,
welche Arten Threr personenbezogenen Daten (nachfolgend auch kurz als "Daten"
bezeichnet) wir zu welchen Zwecken und in welchem Umfang verarbeiten. Die
Datenschutzerklarung gilt fiir alle von uns durchgefiihrten Verarbeitungen
personenbezogener Daten, sowohl im Rahmen der Erbringung unserer Leistungen
als auch inshesondere auf unseren Webseiten, in mobilen Applikationen sowie
innerhalb externer Onlineprasenzen, wie z. B. unserer Social-Media-Profile
(nachfolgend zusammenfassend bezeichnet als "Onlineangebot").

Die verwendeten Begriffe sind nicht geschlechtsspezifisch.
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Ubersicht der Verarbeitungen

Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die Zwecke
ihrer Verarbeitung zusammen und verweist auf die betroffenen Personen.

Arten der verarbeiteten Daten

e Bestandsdaten.

¢ Beschaftigtendaten.

e Zahlungsdaten.

e Kontaktdaten.

e Inhaltsdaten.

e Vertragsdaten.

¢ Nutzungsdaten.

e Meta-, Kommunikations- und Verfahrensdaten.
e Sozialdaten.

e Bewerberdaten.

e Bild- und/ oder Videoaufnahmen.
e Tonaufnahmen.

e Protokolldaten.

¢ Leistung- und Verhaltensdaten.
e Arbeitszeitdaten.

e Bonitatsdaten.

e Gehaltsdaten.
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Kategorien betroffener Personen

Leistungsempfanger und Auftraggeber.

Beschaftigte.

¢ Interessenten.

Kommunikationspartner.

Nutzer.

Bewerber.

¢ Geschafts- und Vertragspartner.
e Mandanten.

e Abgebildete Personen.

e Dritte Personen.

e Kunden.

Zwecke der Verarbeitung

e Erbringung vertraglicher Leistungen und Erfullung vertraglicher Pflichten.
e Kommunikation.

e SicherheitsmafSnahmen.

e Direktmarketing.

¢ Reichweitenmessung.

e Tracking.

e Biiro- und Organisationsverfahren.

e Zielgruppenbildung.

o Affiliate-Nachverfolgung.

¢ Organisations- und Verwaltungsverfahren.
e Bewerbungsverfahren.

e Feedback.

e Marketing.

e Profile mit nutzerbezogenen Informationen.

o Anmeldeverfahren.




Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.

Beurteilung der Bonitat und Kreditwurdigkeit.

Begrundung und Durchfuhrung von Beschaftigungsverhaltnissen.

Informationstechnische Infrastruktur.

Finanz- und Zahlungsmanagement.

Offentlichkeitsarbeit.

Absatzforderung.
e Geschaftsprozesse und betriebswirtschaftliche Verfahren.

e Kunstliche Intelligenz (KI).

Automatisierte Entscheidungen im Einzelfall

¢ Bonitatsauskunft.

MaRgebliche Rechtsgrundlagen

Malgebliche Rechtsgrundlagen nach der DSGVO: Im Folgenden erhalten Sie
eine Ubersicht der Rechtsgrundlagen der DSGVO, auf deren Basis wir
personenbezogene Daten verarbeiten. Bitte nehmen Sie zur Kenntnis, dass neben
den Regelungen der DSGVO nationale Datenschutzvorgaben in Ihrem bzw. unserem
Wohn- oder Sitzland gelten konnen. Sollten ferner im Einzelfall speziellere
Rechtsgrundlagen mal3geblich sein, teilen wir Thnen diese in der
Datenschutzerklarung mit.

¢ Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO) - Die betroffene Person hat
ihre Einwilligung in die Verarbeitung der sie betreffenden
personenbezogenen Daten fur einen spezifischen Zweck oder mehrere
bestimmte Zwecke gegeben.

¢ Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit.
b) DSGVO) - Die Verarbeitung ist fur die Erfullung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, oder zur Durchfithrung
vorvertraglicher MafSnahmen erforderlich, die auf Anfrage der betroffenen
Person erfolgen.

¢ Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO) - Die
Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung erforderlich,
der der Verantwortliche unterliegt.

¢ Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO) - die




Verarbeitung ist zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten notwendig, vorausgesetzt, dass die
Interessen, Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten verlangen, nicht uberwiegen.

¢ Bewerbungsverfahren als vorvertragliches bzw. vertragliches
Verhaltnis (Art. 6 Abs. 1 S. 1 lit. b) DSGVO) - Soweit im Rahmen des
Bewerbungsverfahrens besondere Kategorien von personenbezogenen Daten
im Sinne des Art. 9 Abs. 1 DSGVO (z. B. Gesundheitsdaten, wie
Schwerbehinderteneigenschaft oder ethnische Herkunft) bei Bewerbern
angefragt werden, damit der Verantwortliche oder die betroffene Person die
ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und
des Sozialschutzes erwachsenden Rechte ausuben und seinen bzw. ihren
diesbezuglichen Pflichten nachkommen kann, erfolgt deren Verarbeitung
nach Art. 9 Abs. 2 lit. b. DSGVO, im Fall des Schutzes lebenswichtiger
Interessen der Bewerber oder anderer Personen gem. Art. 9 Abs. 2 lit. c.
DSGVO oder fur Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin,
fur die Beurteilung der Arbeitsfahigkeit des Beschaftigten, fiir die
medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits-
oder Sozialbereich oder fur die Verwaltung von Systemen und Diensten im
Gesundheits- oder Sozialbereich gem. Art. 9 Abs. 2 lit. h. DSGVO. Im Fall
einer auf freiwilliger Einwilligung beruhenden Mitteilung von besonderen
Kategorien von Daten, erfolgt deren Verarbeitung auf Grundlage von Art. 9
Abs. 2 lit. a. DSGVO.

e Verarbeitung besonderer Kategorien personenbezogener Daten in
Bezug auf Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs.
2 lit. h) DSGVO) - Die Verarbeitung ist fur Zwecke der Gesundheitsvorsorge
oder der Arbeitsmedizin, fiir die Beurteilung der Arbeitsfahigkeit des
Beschaftigten, fiir die medizinische Diagnostik, die Versorgung oder
Behandlung im Gesundheits- oder Sozialbereich oder fiir die Verwaltung von
Systemen und Diensten im Gesundheits- oder Sozialbereich auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats oder
aufgrund eines Vertrags mit einem Angehorigen eines Gesundheitsberufs
erforderlich.

Nationale Datenschutzregelungen in Deutschland: Zusatzlich zu den
Datenschutzregelungen der DSGVO gelten nationale Regelungen zum Datenschutz
in Deutschland. Hierzu gehort insbesondere das Gesetz zum Schutz vor Missbrauch
personenbezogener Daten bei der Datenverarbeitung (Bundesdatenschutzgesetz -
BDSG). Das BDSG enthalt insbesondere Spezialregelungen zum Recht auf Auskunft,
zum Recht auf Loschung, zum Widerspruchsrecht, zur Verarbeitung besonderer
Kategorien personenbezogener Daten, zur Verarbeitung fur andere Zwecke und zur
Ubermittlung sowie automatisierten Entscheidungsfindung im Einzelfall
einschliefSlich Profiling. Ferner konnen Landesdatenschutzgesetze der einzelnen
Bundeslander zur Anwendung gelangen.




MaRgebliche Rechtsgrundlagen nach dem Schweizer Datenschutzgesetz:
Wenn Sie sich in der Schweiz befinden, bearbeiten wir Thre Daten auf Grundlage
des Bundesgesetzes uber den Datenschutz (kurz ,Schweizer DSG"). Anders als
beispielsweise die DSGVO sieht das Schweizer DSG grundsatzlich nicht vor, dass
eine Rechtsgrundlage fiir die Bearbeitung der Personendaten genannt werden muss
und die Bearbeitung von Personendaten nach Treu und Glauben durchgefihrt wird,
rechtmafig und verhaltnismafig ist (Art. 6 Abs. 1 und 2 des Schweizer DSG).
Zudem werden Personendaten von uns nur zu einem bestimmten, fur die betroffene
Person erkennbaren Zweck beschafft und nur so bearbeitet, wie es mit diesem
Zweck vereinbar ist (Art. 6 Abs. 3 des Schweizer DSG).

Hinweis auf Geltung DSGVO und Schweizer DSG: Diese Datenschutzhinweise
dienen sowohl der Informationserteilung nach dem Schweizer DSG als auch nach
der Datenschutzgrundverordnung (DSGVO). Aus diesem Grund bitten wir Sie zu
beachten, dass aufgrund der breiteren raumlichen Anwendung und Verstandlichkeit
die Begriffe der DSGVO verwendet werden. Insbesondere statt der im Schweizer
DSG verwendeten Begriffe ,Bearbeitung"” von ,Personendaten”, "uberwiegendes
Interesse" und "besonders schiitzenswerte Personendaten" werden die in der
DSGVO verwendeten Begriffe ,Verarbeitung" von ,personenbezogenen Daten"
sowie "berechtigtes Interesse" und "besondere Kategorien von Daten" verwendet.
Die gesetzliche Bedeutung der Begriffe wird jedoch im Rahmen der Geltung des
Schweizer DSG weiterhin nach dem Schweizer DSG bestimmt.

SicherheitsmafSnahmen

Wir treffen nach MalRgabe der gesetzlichen Vorgaben unter Berucksichtigung des
Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeiten und des Ausmafies der Bedrohung der Rechte und
Freiheiten natiirlicher Personen geeignete technische und organisatorische
Malinahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Zu den Mallnahmen gehoren insbesondere die Sicherung der Vertraulichkeit,
Integritat und Verfugbarkeit von Daten durch Kontrolle des physischen und
elektronischen Zugangs zu den Daten als auch des sie betreffenden Zugriffs, der
Eingabe, der Weitergabe, der Sicherung der Verfiigharkeit und ihrer Trennung. Des
Weiteren haben wir Verfahren eingerichtet, die eine Wahrnehmung von
Betroffenenrechten, die Loschung von Daten und Reaktionen auf die Gefahrdung
der Daten gewahrleisten. Ferner berucksichtigen wir den Schutz
personenbezogener Daten bereits bei der Entwicklung bzw. Auswahl von Hardware,
Software sowie Verfahren entsprechend dem Prinzip des Datenschutzes, durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen.

Kurzung der IP-Adresse: Sofern IP-Adressen von uns oder von den eingesetzten




Dienstleistern und Technologien verarbeitet werden und die Verarbeitung einer
vollstandigen IP-Adresse nicht erforderlich ist, wird die IP-Adresse gekiirzt (auch
als "IP-Masking" bezeichnet). Hierbei werden die letzten beiden Ziffern, bzw. der
letzte Teil der IP-Adresse nach einem Punkt entfernt, bzw. durch Platzhalter
ersetzt. Mit der Kurzung der IP-Adresse soll die Identifizierung einer Person
anhand ihrer IP-Adresse verhindert oder wesentlich erschwert werden.

Sicherung von Online-Verbindungen durch TLS-/SSL-Verschlusselungstechnologie
(HTTPS): Um die Daten der Nutzer, die uber unsere Online-Dienste ubertragen
werden, vor unerlaubten Zugriffen zu schiitzen, setzen wir auf die TLS-/SSL-
Verschlisselungstechnologie. Secure Sockets Layer (SSL) und Transport Layer
Security (TLS) sind die Eckpfeiler der sicheren Datenubertragung im Internet.
Diese Technologien verschlusseln die Informationen, die zwischen der Website oder
App und dem Browser des Nutzers (oder zwischen zwei Servern) ubertragen
werden, wodurch die Daten vor unbefugtem Zugriff geschiitzt sind. TLS, als die
weiterentwickelte und sicherere Version von SSL, gewahrleistet, dass alle
Datenuibertragungen den hochsten Sicherheitsstandards entsprechen. Wenn eine
Website durch ein SSL-/TLS-Zertifikat gesichert ist, wird dies durch die Anzeige von
HTTPS in der URL signalisiert. Dies dient als ein Indikator fur die Nutzer, dass ihre
Daten sicher und verschlusselt ubertragen werden.

Ubermittlung von personenbezogenen Daten

Im Rahmen unserer Verarbeitung von personenbezogenen Daten kommt es vor,
dass diese an andere Stellen, Unternehmen, rechtlich selbststandige
Organisationseinheiten oder Personen ubermittelt beziehungsweise ihnen
gegeniiber offengelegt werden. Zu den Empfangern dieser Daten konnen z. B. mit
IT-Aufgaben beauftragte Dienstleister gehoren oder Anbieter von Diensten und
Inhalten, die in eine Website eingebunden sind. In solchen Fallen beachten wir die
gesetzlichen Vorgaben und schlief3en insbesondere entsprechende Vertrage bzw.
Vereinbarungen, die dem Schutz Ihrer Daten dienen, mit den Empfangern Threr
Daten ab.

Datenaustausch innerhalb kooperierender Partner: Ihre Daten sind uns wichtig.
Daher werden diese nur an Dritte weitergegeben, wenn ein berechtigtes Interesse
besteht. Dies ist zum Beispiel der Fall, wenn Sie uns ansprechen, um eine unserer
Software-Losungen in Threm Unternehmen zu nutzen, wir aber die Gesamtlosung
nur mit einem Partnerunternehmen zusammen anbieten konnen.

Allgemeine Informationen zur Datenspeicherung




und Loschung

Wir loschen personenbezogene Daten, die wir verarbeiten, gemal$ den gesetzlichen
Bestimmungen, sobald die zugrundeliegenden Einwilligungen widerrufen werden
oder keine weiteren rechtlichen Grundlagen fur die Verarbeitung bestehen. Dies
betrifft Falle, in denen der urspringliche Verarbeitungszweck entfallt oder die
Daten nicht mehr benotigt werden. Ausnahmen von dieser Regelung bestehen,
wenn gesetzliche Pflichten oder besondere Interessen eine langere Aufbewahrung
oder Archivierung der Daten erfordern.

Insbesondere mussen Daten, die aus handels- oder steuerrechtlichen Grinden
aufbewahrt werden mussen oder deren Speicherung notwendig ist zur
Rechtsverfolgung oder zum Schutz der Rechte anderer naturlicher oder juristischer
Personen, entsprechend archiviert werden.

Unsere Datenschutzhinweise enthalten zusatzliche Informationen zur
Aufbewahrung und Loschung von Daten, die speziell fur bestimmte
Verarbeitungsprozesse gelten.

Bei mehreren Angaben zur Aufbewahrungsdauer oder Loschungsfristen eines
Datums, ist stets die langste Frist malSgeblich.

Beginnt eine Frist nicht ausdriicklich zu einem bestimmten Datum und betragt sie
mindestens ein Jahr, so startet sie automatisch am Ende des Kalenderjahres, in dem
das fristauslosende Ereignis eingetreten ist. Im Fall laufender Vertragsverhaltnisse,
in deren Rahmen Daten gespeichert werden, ist das fristauslosende Ereignis der
Zeitpunkt des Wirksamwerdens der Kundigung oder sonstige Beendigung des
Rechtsverhaltnisses.

Daten, die nicht mehr fur den ursprunglich vorgesehenen Zweck, sondern aufgrund
gesetzlicher Vorgaben oder anderer Grinde aufbewahrt werden, verarbeiten wir
ausschliefSlich zu den Griunden, die ihre Aufbewahrung rechtfertigen.

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Aufbewahrung und Loschung von Daten: Die folgenden allgemeinen
Fristen gelten fir die Aufbewahrung und Archivierung nach deutschem
Recht:

o 10 Jahre - Aufbewahrungsfrist fir Bicher und Aufzeichnungen,
Jahresabschlisse, Inventare, Lageberichte, Eroffnungsbilanz sowie die
zu ihrem Verstandnis erforderlichen Arbeitsanweisungen und sonstigen
Organisationsunterlagen, Buchungsbelege und Rechnungen (§ 147 Abs.
31i. V.m. Abs. 1 Nr. 1, 4 und 4a AO, § 14b Abs. 1 UStG, § 257 Abs. 1 Nr.
1 u. 4, Abs. 4 HGB).




o 6 Jahre - Ubrige Geschéftsunterlagen: empfangene Handels- oder
Geschaftsbriefe, Wiedergaben der abgesandten Handels- oder
Geschaftsbriefe, sonstige Unterlagen, soweit sie fiir die Besteuerung
von Bedeutung sind, z. B. Stundenlohnzettel,
Betriebsabrechnungsbogen, Kalkulationsunterlagen,
Preisauszeichnungen, aber auch Lohnabrechnungsunterlagen, soweit
sie nicht bereits Buchungsbelege sind und Kassenstreifen (§ 147 Abs. 3
i. V.m. Abs. 1 Nr. 2, 3, 5 AO, § 257 Abs. 1 Nr. 2 u. 3, Abs. 4 HGB).

o 3 Jahre - Daten, die erforderlich sind, um potenzielle Gewahrleistungs-
und Schadensersatzanspriche oder ahnliche vertragliche Anspriche
und Rechte zu berucksichtigen sowie damit verbundene Anfragen zu
bearbeiten, basierend auf fruheren Geschaftserfahrungen und ublichen
Branchenpraktiken, werden fur die Dauer der regularen gesetzlichen
Verjahrungsfrist von drei Jahren gespeichert (§§ 195, 199 BGB).

Rechte der betroffenen Personen

Rechte der betroffenen Personen aus der DSGVO: Ihnen stehen als Betroffene nach
der DSGVO verschiedene Rechte zu, die sich insbesondere aus Art. 15 bis 21
DSGVO ergeben:

e Widerspruchsrecht: Sie haben das Recht, aus Griunden, die sich aus
Ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung
der Sie betreffenden personenbezogenen Daten, die aufgrund von Art.
6 Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt
auch fir ein auf diese Bestimmungen gestutztes Profiling. Werden die
Sie betreffenden personenbezogenen Daten verarbeitet, um
Direktwerbung zu betreiben, haben Sie das Recht, jederzeit
Widerspruch gegen die Verarbeitung der Sie betreffenden
personenbezogenen Daten zum Zwecke derartiger Werbung
einzulegen; dies gilt auch fir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht.

¢ Widerrufsrecht bei Einwilligungen: Sie haben das Recht, erteilte
Einwilligungen jederzeit zu widerrufen.

¢ Auskunftsrecht: Sie haben das Recht, eine Bestatigung dariiber zu
verlangen, ob betreffende Daten verarbeitet werden und auf Auskunft tiber
diese Daten sowie auf weitere Informationen und Kopie der Daten
entsprechend den gesetzlichen Vorgaben.

¢ Recht auf Berichtigung: Sie haben entsprechend den gesetzlichen
Vorgaben das Recht, die Vervollstandigung der Sie betreffenden Daten oder
die Berichtigung der Sie betreffenden unrichtigen Daten zu verlangen.
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¢ Recht auf Loschung und Einschrankung der Verarbeitung: Sie haben
nach MalSgabe der gesetzlichen Vorgaben das Recht, zu verlangen, dass Sie
betreffende Daten unverzuglich geloscht werden, bzw. alternativ nach
Maligabe der gesetzlichen Vorgaben eine Einschrankung der Verarbeitung
der Daten zu verlangen.

¢ Recht auf Dateniibertragbarkeit: Sie haben das Recht, Sie betreffende
Daten, die Sie uns bereitgestellt haben, nach MalSigabe der gesetzlichen
Vorgaben in einem strukturierten, gangigen und maschinenlesbaren Format
zu erhalten oder deren Ubermittlung an einen anderen Verantwortlichen zu
fordern.

* Beschwerde bei Aufsichtsbehorde: Entsprechend den gesetzlichen
Vorgaben und unbeschadet eines anderweitigen verwaltungsrechtlichen oder
gerichtlichen Rechtsbehelfs, haben Sie ferner das Recht, bei einer
Datenschutzaufsichtsbhehorde, inshesondere einer Aufsichtsbehorde im
Mitgliedstaat, in dem Sie sich gewohnlich aufhalten, der Aufsichtsbehorde
Thres Arbeitsplatzes oder des Ortes des mutmalilichen VerstofSes, eine
Beschwerde einzulegen, wenn Sie der Ansicht sei sollten, dass die
Verarbeitung der Thre Person betreffenden personenbezogenen Daten gegen
die DSGVO verstolst.

Geschaftliche Leistungen

Wir verarbeiten Daten unserer Vertrags- und Geschaftspartner, z. B. Kunden und
Interessenten (zusammenfassend als ,Vertragspartner" bezeichnet), im Rahmen
von vertraglichen und vergleichbaren Rechtsverhaltnissen sowie damit
verbundenen Malinahmen und im Hinblick auf die Kommunikation mit den
Vertragspartnern (oder vorvertraglich), etwa zur Beantwortung von Anfragen.

Wir verwenden diese Daten, um unsere vertraglichen Verpflichtungen zu erfullen.
Dazu gehoren insbesondere die Pflichten zur Erbringung der vereinbarten
Leistungen, etwaige Aktualisierungspflichten und Abhilfe bei Gewahrleistungs- und
sonstigen Leistungsstorungen. Daruber hinaus verwenden wir die Daten zur
Wahrung unserer Rechte und zum Zwecke der mit diesen Pflichten verbundenen
Verwaltungsaufgaben sowie der Unternehmensorganisation. Zudem verarbeiten wir
die Daten auf Grundlage unserer berechtigten Interessen sowohl an einer
ordnungsgemalien und betriebswirtschaftlichen Geschaftsfuhrung als auch an
SicherheitsmalSnahmen zum Schutz unserer Vertragspartner und unseres
Geschaftsbetriebs vor Missbrauch, Gefahrdung ihrer Daten, Geheimnisse,
Informationen und Rechte (z. B. zur Beteiligung von Telekommunikations-,
Transport- und sonstigen Hilfsdiensten sowie Subunternehmern, Banken, Steuer-
und Rechtsberatern, Zahlungsdienstleistern oder Finanzbehorden). Im Rahmen des
geltenden Rechts geben wir die Daten von Vertragspartnern nur insoweit an Dritte
weiter, als dies fiir die vorgenannten Zwecke oder zur Erfullung gesetzlicher
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Pflichten erforderlich ist. Uber weitere Formen der Verarbeitung, etwa zu
Marketingzwecken, werden die Vertragspartner im Rahmen dieser
Datenschutzerklarung informiert.

Welche Daten fur die vorgenannten Zwecke erforderlich sind, teilen wir den
Vertragspartnern vor oder im Rahmen der Datenerhebung, z. B. in
Onlineformularen, durch besondere Kennzeichnung (z. B. Farben) bzw. Symbole
(z. B. Sternchen o. A.), oder personlich mit.

Wir loschen die Daten nach Ablauf gesetzlicher Gewahrleistungs- und
vergleichbarer Pflichten, d. h. grundsatzlich nach vier Jahren, es sei denn, dass die
Daten in einem Kundenkonto gespeichert werden, z. B., solange sie aus
gesetzlichen Grinden der Archivierung aufbewahrt werden miissen (etwa fiir
Steuerzwecke im Regelfall zehn Jahre). Daten, die uns im Rahmen eines Auftrags
durch den Vertragspartner offengelegt wurden, loschen wir entsprechend den
Vorgaben und grundsatzlich nach Ende des Auftrags.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Zahlungsdaten
(z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern). Vertragsdaten (z. B.
Vertragsgegenstand, Laufzeit, Kundenkategorie).

¢ Betroffene Personen: Leistungsempfanger und Auftraggeber;
Interessenten. Geschafts- und Vertragspartner.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Erfullung vertraglicher Pflichten; Kommunikation; Buiro- und
Organisationsverfahren; Organisations- und Verwaltungsverfahren.
Geschaftsprozesse und betriebswirtschaftliche Verfahren.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".

¢ Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO); Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Consulting: Wir verarbeiten die Daten unserer Klienten sowie Interessenten
und anderer Auftraggeber oder Vertragspartner (einheitlich bezeichnet als
"Klienten"), um ihnen gegeniiber unsere Leistungen erbringen zu konnen. Zu
den Verfahren, die im Rahmen und zu den Zwecken des Consultings gehoren,
zahlen: Kontaktaufnahme und Kommunikation mit den Klienten,
Durchfiuhrung von Bedarfs- und Anforderungsanalysen, Planung und
Implementierung von Beratungsprojekten, Dokumentation der
Projektfortschritte und Ergebnisse, Erfassung und Verwaltung
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klientspezifischer Informationen und Daten, Terminplanung und -
organisation, Bereitstellung von Beratungsressourcen und -materialien,
Abrechnung und Zahlungsverwaltung, Nachbearbeitung und Follow-up von
Beratungsprojekten, Qualitatssicherungs- und Feedback-Prozesse. Die
verarbeiteten Daten, die Art, der Umfang, der Zweck und die Erforderlichkeit
ihrer Verarbeitung bestimmen sich nach dem zugrundeliegenden Vertrags-
und Klientenverhaltnis.

Sofern es fur unsere Vertragserfillung, zum Schutz lebenswichtiger
Interessen oder gesetzlich erforderlich ist, bzw. eine Einwilligung der
Klienten vorliegt, offenbaren oder ubermitteln wir die Daten der Klienten
unter Beachtung der berufsrechtlichen Vorgaben an Dritte oder Beauftragte,
wie z. B. Behorden, Subunternehmer oder im Bereich der IT, der Biiro- oder
vergleichbarer Dienstleistungen; Rechtsgrundlagen: Vertragserfullung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

IT-Dienstleistungen: Wir verarbeiten die Daten unserer Kunden sowie
Auftraggeber, um ihnen die Planung, Implementierung sowie den Support von
IT-Losungen und damit verbundenen Dienstleistungen zu ermoglichen. Die
erforderlichen Angaben sind als solche im Rahmen des Auftrags-, Projekt-
bzw. vergleichbaren Vertragsschlusses gekennzeichnet und umfassen die zur
Leistungserbringung und Abrechnung benotigten Angaben sowie
Kontaktinformationen, um etwaige Rucksprachen halten zu konnen. Soweit
wir Zugang zu Informationen der Endkunden, Mitarbeitern oder anderer
Personen erhalten, verarbeiten wir diese im Einklang mit den gesetzlichen
und vertraglichen Vorgaben.

Zu den Verarbeitungsprozessen zahlen unter anderem die Projektverwaltung
und -dokumentation, welche alle Phasen von der initialen
Anforderungsanalyse bis zum Abschluss des Projekts umfassen. Dies
beinhaltet das Erstellen und Verwalten von Projektzeitplanen, Budgets sowie
Ressourcenallokationen. Die Datenverarbeitung unterstutzt auch das Change
Management, bei dem Anderungen im Projektablauf dokumentiert und
nachverfolgt werden, um Compliance und Transparenz zu gewahrleisten.

Ein weiterer Prozess ist das Kundenbeziehungsmanagement (CRM), welches
die Aufzeichnung und Analyse von Kundeninteraktionen und -feedback
beinhaltet, um die Dienstleistungsqualitat zu verbessern und individuelle
Kundenbedirfnisse effizient zu adressieren. Zusatzlich umfasst der
Verarbeitungsprozess die technische Unterstitzung und das Trouble-
Shooting, welches die Erfassung und Bearbeitung von Supportanfragen,
Fehlerbehebungen und regelmalSige Wartungen einschlielSt.

Ferner werden Reporting und die Leistungsanalyse durchgefuhrt, wodurch
Leistungskennzahlen erfasst und ausgewertet werden, um die Effektivitat der
erbrachten IT-Losungen zu bewerten und kontinuierlich zu optimieren. All
diese Prozesse sind darauf ausgerichtet, eine hohe Kundenzufriedenheit und
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die Einhaltung aller relevanten Vorgaben zu gewahrleisten;
Rechtsgrundlagen: Vertragserfilllung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Projekt- und Entwicklungsleistungen: Wir verarbeiten die Daten unserer
Kunden sowie Auftraggeber (nachfolgend einheitlich als "Kunden"
bezeichnet), um ihnen die Auswahl, den Erwerb bzw. die Beauftragung der
gewahlten Leistungen oder Werke sowie verbundener Tatigkeiten als auch
deren Bezahlung und Zurverfugungstellung bzw. Ausfuhrung oder
Erbringung zu ermoglichen.

Die erforderlichen Angaben sind als solche im Rahmen des Auftrags-, Bestell-
bzw. vergleichbaren Vertragsschlusses gekennzeichnet und umfassen die zur
Leistungserbringung und Abrechnung benotigten Angaben sowie
Kontaktinformationen, um etwaige Rucksprachen halten zu konnen. Soweit
wir Zugang zu Informationen der Endkunden, Mitarbeitern oder anderer
Personen erhalten, verarbeiten wir diese im Einklang mit den gesetzlichen
und vertraglichen Vorgaben; Rechtsgrundlagen: Vertragserfillung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Angebot von Software- und Plattformleistungen: Wir verarbeiten die
Daten unserer Nutzer, angemeldeter und etwaiger Testnutzer (nachfolgend
einheitlich als "Nutzer" bezeichnet), um ihnen gegenuber unsere
vertraglichen Leistungen erbringen zu konnen sowie auf Grundlage
berechtigter Interessen, um die Sicherheit unseres Angebotes gewahrleisten
und es weiterentwickeln zu konnen. Die erforderlichen Angaben sind als
solche im Rahmen des Auftrags-, Bestell- bzw. vergleichbaren
Vertragsschlusses gekennzeichnet und umfassen die zur Leistungserbringung
und Abrechnung benotigten Angaben sowie Kontaktinformationen, um
etwaige Rucksprachen halten zu konnen; Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO).

KI-Software (auf eigenem Server): Einsatz von "Kinstlicher Intelligenz" im
jeweils geltenden rechtlichen Sinne des Begriffs, d. h. vor allem auf
bestimmter Logik und im wesentlichen autonom natiirliche Sprache oder
sonstige Eingaben sowie Daten zu verstehen und zu generieren,
Informationen zu analysieren und Vorhersagen zu treffen basierende
Software; Dienstanbieter: Ausfihrung auf Servern und/oder Computern
unter eigener datenschutzrechtlichen Verantwortlichkeit;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
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Geschaftsprozesse und -verfahren

Personenbezogene Daten von Leistungsempfangern und Auftraggebern - darunter
Kunden, Klienten oder in speziellen Fallen Mandanten, Patienten oder
Geschaftspartner sowie weitere Dritte - werden im Rahmen vertraglicher sowie
vergleichbarer Rechtsverhaltnisse und vorvertraglicher MalSnahmen wie der
Anbahnung von Geschaftsbeziehungen verarbeitet. Diese Datenverarbeitung
unterstutzt und erleichtert betriebswirtschaftliche Ablaufe in Bereichen wie
Kundenmanagement, Vertrieb, Zahlungsverkehr, Buchhaltung und
Projektmanagement.

Die erfassten Daten dienen dazu, vertragliche Verpflichtungen zu erfullen und
betriebliche Prozesse effizient zu gestalten. Hierzu gehort die Abwicklung von
Geschaftstransaktionen, das Management von Kundenbeziehungen, die
Optimierung von Vertriebsstrategien sowie die Gewahrleistung interner
Rechnungs- und Finanzprozesse. Zusatzlich unterstiitzen die Daten die Wahrung
der Rechte des Verantwortlichen und fordern Verwaltungsaufgaben sowie die
Organisation des Unternehmens.

Personenbezogene Daten konnen an Dritte weitergegeben werden, sofern dies zur
Erfullung der genannten Zwecke oder gesetzlicher Verpflichtungen notwendig ist.
Nach Ablauf gesetzlicher Aufbewahrungsfristen oder wenn der Zweck der
Verarbeitung entfallt, werden die Daten geloscht. Dies umfasst auch Daten, die
aufgrund von steuerrechtlichen und gesetzlichen Nachweispflichten langer
gespeichert werden mussen.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Zahlungsdaten
(z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit,
Kundenkategorie); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen); Protokolldaten (z. B. Logfiles
betreffend Logins oder den Abruf von Daten oder Zugriffszeiten.).
Bonitatsdaten (z.B. erhaltener Bonitatsscore, geschatzte
Ausfallwahrscheinlichkeit, darauf basierende Risikoeinstufung, historisches
Zahlungsverhalten).

¢ Betroffene Personen: Leistungsempfanger und Auftraggeber;
Interessenten; Kommunikationspartner; Geschafts- und Vertragspartner;
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Kunden; Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten). Dritte
Personen.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Erfullung vertraglicher Pflichten; Buro- und Organisationsverfahren;
Geschaftsprozesse und betriebswirtschaftliche Verfahren;
SicherheitsmalSnahmen; Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Marketing; Absatzforderung; Offentlichkeitsarbeit;
Beurteilung der Bonitat und Kreditwurdigkeit; Finanz- und
Zahlungsmanagement. Kommunikation.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".

¢ Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO). Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Kundenmanagement und Customer-Relationship-Management (CRM):
Verfahren, die im Rahmen des Kundenmanagements und Customer-
Relationship-Managements (CRM) erforderlich sind (z. B. Kundenakquisition
unter Einhaltung der Datenschutzvorgaben, MaSnahmen zur Forderung von
Kundenbindung und -loyalitat, effektive Kundenkommunikation,
Beschwerdemanagement und Kundenservice mit Berucksichtigung des
Datenschutzes, Datenmanagement und -analyse zur Unterstiutzung der
Kundenbeziehung, Verwaltung von CRM-Systemen, sichere Kontoverwaltung,
Kundensegmentierung und Zielgruppenbildung); Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

¢ Kundenkonto: Kunden konnen innerhalb unseres Onlineangebotes ein Konto
anlegen (z. B. Kunden- bzw. Nutzerkonto, kurz "Kundenkonto"). Falls die
Registrierung eines Kundenkontos erforderlich ist, werden Kunden hierauf
ebenso hingewiesen wie auf die fur die Registrierung erforderlichen Angaben.
Die Kundenkonten sind nicht offentlich und konnen von Suchmaschinen nicht
indexiert werden. Im Rahmen der Registrierung sowie anschlieffender
Anmeldungen und Nutzungen des Kundenkontos speichern wir die IP-
Adressen der Kunden nebst den Zugriffszeitpunkten, um die Registrierung
nachweisen und etwaigem Missbrauch des Kundenkontos vorbeugen zu
konnen. Wurde das Kundenkonto gekiindigt, werden die Daten des
Kundenkontos nach dem Kundigungszeitpunkt geloscht, sofern sie nicht fur
andere Zwecke als die Bereitstellung im Kundenkonto aufbewahrt werden
oder aus rechtlichen Griinden aufbewahrt werden miissen (z. B. interne
Speicherung von Kundendaten, Bestellvorgangen oder Rechnungen). Es liegt
in der Verantwortung der Kunden, ihre Daten bei Kindigung des
Kundenkontos zu sichern; Rechtsgrundlagen: Vertragserfullung und
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vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Allgemeiner Zahlungsverkehr: Verfahren, die bei der Durchfihrung von
Zahlungsvorgangen, der Uberwachung von Bankkonten und der Kontrolle von
Zahlungsstromen erforderlich sind (z. B. Erstellung und Prufung von
Uberweisungen, Abwicklung des Lastschriftverkehrs, Kontrolle von
Kontoausziigen, Uberwachung von Zahlungseingangen und -ausgangen,
Rucklastschriftmanagement, Kontenabstimmung, Cash-Management);
Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

Buchhaltung, Kreditorenbuchhaltung, Debitorenbuchhaltung:
Verfahren, die bei der Erfassung, Bearbeitung und Kontrolle von
Geschaftsvorgangen im Bereich der Kreditoren- und Debitorenbuchhaltung
erforderlich sind (z. B. Erstellung und Priifung von eingehenden und
ausgehenden Rechnungen, Uberwachung und Verwaltung von offenen
Posten, Durchfuhrung des Zahlungsverkehrs, Abwicklung des Mahnwesens,
Kontenabstimmung im Rahmen von Forderungen und Verbindlichkeiten,
Kreditorenbuchhaltung und Debitorenbuchhaltung); Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO),
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Finanzbuchhaltung und Steuern: Verfahren, die bei der Erfassung,
Verwaltung und Kontrolle von finanzrelevanten Geschaftsvorfallen sowie bei
der Berechnung, Meldung und Zahlung von Steuern erforderlich sind (z. B.
Kontierung und Verbuchung von Geschaftsvorfallen, Erstellung von Quartals-
und Jahresabschlussen, Durchfuhrung des Zahlungsverkehrs, Abwicklung des
Mahnwesens, Kontenabstimmung, steuerliche Beratung, Erstellung und
Einreichung von Steuererklarungen, Abwicklung des Steuerwesens);
Rechtsgrundlagen: Vertragserfillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Marketing, Werbung und Absatzforderung: Verfahren, die im Rahmen
von Marketing, Werbung und Absatzforderung erforderlich sind (z. B.
Marktanalyse und Zielgruppenbestimmung, Entwicklung von
Marketingstrategien, Planung und Durchfuhrung von Werbekampagnen,
Gestaltung und Produktion von Werbematerialien, Online-Marketing
einschliefSlich SEO und Social Media Kampagnen, Eventmarketing und
Messebeteiligungen, Kundenbindungsprogramme,
VerkaufsforderungsmafSnahmen, Performance-Messung und Optimierung der
Marketingaktivitaten, Budgetverwaltung und Kostenkontrolle);
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

o Offentlichkeitsarbeit: Verfahren, die im Rahmen der Offentlichkeitsarbeit
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und Public Relations erforderlich sind (z. B. Entwicklung und Umsetzung von
Kommunikationsstrategien, Planung und Durchfithrung von PR-Kampagnen,
Erstellung und Verbreitung von Pressemitteilungen, Pflege von
Medienkontakten, Monitoring und Analyse der Medienresonanz, Organisation
von Pressekonferenzen und offentlichen Veranstaltungen,
Krisenkommunikation, Erstellung von Content fur soziale Medien und
Unternehmenswebseiten, Betreuung des Corporate Branding);
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Im Rahmen der Geschaftstatigkeit eingesetzte
Anbieter und Services

Im Rahmen unserer Geschaftstatigkeit nutzen wir unter Beachtung der gesetzlichen
Vorgaben zusatzliche Dienste, Plattformen, Schnittstellen oder Plug-ins von
Drittanbietern (kurz "Dienste"). Deren Nutzung beruht auf unseren Interessen an
einer ordnungsgemalien, rechtmafigen und wirtschaftlichen Fuhrung unseres
Geschaftsbetriebs und unserer internen Organisation.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Zahlungsdaten
(z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit,
Kundenkategorie); Beschaftigtendaten (Informationen zu Mitarbeitern und
anderen Personen in einem Beschaftigungsverhaltnis); Nutzungsdaten (z. B.
Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z.
B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

e Betroffene Personen: Leistungsempfanger und Auftraggeber;
Interessenten; Geschafts- und Vertragspartner. Mandanten.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Erfullung vertraglicher Pflichten; Buro- und Organisationsverfahren;
Geschaftsprozesse und betriebswirtschaftliche Verfahren.
Informationstechnische Infrastruktur (Betrieb und Bereitstellung von
Informationssystemen und technischen Geraten (Computer, Server etc.).).

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
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Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Lexoffice: Online-Software fur Rechnungsstellung, Buchhaltung, Banking
und Steuereinreichung mit Belegspeicherung; Dienstanbieter: Haufe
Service Center GmbH, Munzinger Stralle 9, 79111 Freiburg, Deutschland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.lexoffice.de; Datenschutzerklarung:
https://www.lexoffice.de/datenschutz/; Auftragsverarbeitungsvertrag:
https://www.lexoffice.de/auftragsverarbeitung/. Grundlage
Drittlandtransfers: Schweiz - Angemessenheitsbeschluss (Deutschland).

¢ Addison OneClick: Buchhaltung, Steuererklarung, Datenanalyse,
Berichtswesen, digitales Belegwesen, Zusammenarbeit mit Mandanten und
Datenaustausch; Dienstanbieter: Wolters Kluwer Software und Service
GmbH, Stuttgarter StralSe 35, 71638 Ludwigsburg, Deutschland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website:
https://www.wolterskluwer.com/de-de/solutions/addison-komplettloesung-steu
erberater/addison-oneclick; Datenschutzerklarung:
https://www.wolterskluwer.com/de-de/privacy-cookies;
Auftragsverarbeitungsvertrag: Wird vom Dienstanbieter bereitgestellt.
Grundlage Drittlandtransfers: Schweiz - Angemessenheitsbeschluss
(Deutschland).

Bonitatsprufung

Sofern wir in Vorleistung treten oder vergleichbare wirtschaftliche Risiken
eingehen (z. B. beim Bestellung auf Rechnung), behalten wir uns vor, zur Wahrung
der berechtigten Interessen eine Identitats- und Bonitatsauskunft zwecks
Beurteilung des Kreditrisikos auf Basis von mathematisch-statistischen Verfahren
von hierauf spezialisierten Dienstleistungsunternehmen (Wirtschaftsauskunfteien)
einzuholen.

Die von den Wirtschaftsauskunfteien erhaltenen Informationen uber die statistische
Wahrscheinlichkeit eines Zahlungsausfalls verarbeiten wir im Rahmen einer
sachgerechten Ermessensentscheidung tiber die Begrindung, Durchfithrung und
Beendigung des Vertragsverhaltnisses. Wir behalten uns vor, im Fall eines
negativen Ergebnisses der Bonitatsprufung, die Zahlung auf Rechnung oder eine
andere Vorleistung zu verweigern.

Die Entscheidung, ob wir in Vorleistung treten, erfolgt entsprechend den
gesetzlichen Vorgaben alleine auf Grundlage einer automatisierten Entscheidung
im Einzelfall, die unsere Software unter Zugrundelegung der Auskunft der
Wirtschaftsauskunftei vornimmt.
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Sofern wir eine ausdriickliche Einwilligung von Vertragspartnern einholen, ist die
Rechtsgrundlage fiir die Bonitatsauskunft und die Ubermittlung der Daten des
Kunden an die Auskunfteien die Einwilligung. Falls keine Einwilligung eingeholt
wird, erfolgt die Bonitatsauskunft auf Grundlage unserer berechtigten Interessen
an der Ausfallsicherheit unserer Zahlungsforderungen.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Zahlungsdaten
(z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern); Vertragsdaten (z. B.
Vertragsgegenstand, Laufzeit, Kundenkategorie); Bonitatsdaten (z.B.
erhaltener Bonitatsscore, geschatzte Ausfallwahrscheinlichkeit, darauf
basierende Risikoeinstufung, historisches Zahlungsverhalten). Nutzungsdaten
(z. B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen).

e Betroffene Personen: Leistungsempfanger und Auftraggeber;
Interessenten. Geschafts- und Vertragspartner.

e Zwecke der Verarbeitung: Beurteilung der Bonitat und Kreditwurdigkeit.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".

e Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

¢ Automatisierte Entscheidungen im Einzelfall: Bonitatsauskunft
(Entscheidung auf Grundlage einer Bonitatspriifung).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Verband der Vereine Creditreform e.V.: Wirtschaftsauskunftei;
Dienstanbieter: Verband der Vereine Creditreform e.V., Hellersbergstralse
12, D-41460 Neuss, Deutschland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.creditreform.de/; Datenschutzerklarung:
https://www.creditreform.de/datenschutz. Grundlage Drittlandtransfers:
Schweiz - Angemessenheitsbeschluss (Deutschland).

Bereitstellung des Onlineangebots und
Webhosting

Wir verarbeiten die Daten der Nutzer, um ihnen unsere Online-Dienste zur
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Verfiigung stellen zu konnen. Zu diesem Zweck verarbeiten wir die IP-Adresse des
Nutzers, die notwendig ist, um die Inhalte und Funktionen unserer Online-Dienste
an den Browser oder das Endgerat der Nutzer zu iibermitteln.

e Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).
Protokolldaten (z. B. Logfiles betreffend Logins oder den Abruf von Daten
oder Zugriffszeiten.).

¢ Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Informationstechnische Infrastruktur (Betrieb und
Bereitstellung von Informationssystemen und technischen Geraten
(Computer, Server etc.).). SicherheitsmaSnahmen.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Bereitstellung Onlineangebot auf gemietetem Speicherplatz: Fir die
Bereitstellung unseres Onlineangebotes nutzen wir Speicherplatz,
Rechenkapazitat und Software, die wir von einem entsprechenden
Serveranbieter (auch "Webhoster" genannt) mieten oder anderweitig
beziehen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

¢ Bereitstellung Onlineangebot auf eigener/ dedizierter Serverhardware:
Fur die Bereitstellung unseres Onlineangebotes nutzen wir von uns
betriebene Serverhardware sowie den damit verbundenen Speicherplatz, die
Rechenkapazitat und die Software; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

e Erhebung von Zugriffsdaten und Logfiles: Der Zugriff auf unser
Onlineangebot wird in Form von sogenannten "Server-Logfiles" protokolliert.
Zu den Serverlogfiles konnen die Adresse und der Name der abgerufenen
Webseiten und Dateien, Datum und Uhrzeit des Abrufs, uibertragene
Datenmengen, Meldung uber erfolgreichen Abruf, Browsertyp nebst Version,
das Betriebssystem des Nutzers, Referrer URL (die zuvor besuchte Seite) und
im Regelfall IP-Adressen und der anfragende Provider gehoren. Die
Serverlogfiles konnen zum einen zu Sicherheitszwecken eingesetzt werden,
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z. B. um eine Uberlastung der Server zu vermeiden (insbesondere im Fall von
missbrauchlichen Angriffen, sogenannten DDoS-Attacken), und zum anderen,
um die Auslastung der Server und ihre Stabilitat sicherzustellen;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Loschung von Daten: Logfile-Informationen werden flir die Dauer von
maximal 30 Tagen gespeichert und danach geloscht oder anonymisiert.
Daten, deren weitere Aufbewahrung zu Beweiszwecken erforderlich ist, sind
bis zur endgiltigen Klarung des jeweiligen Vorfalls von der Loschung
ausgenommen.

¢ Content-Delivery-Network: Wir setzen ein "Content-Delivery-Network"
(CDN) ein. Ein CDN ist ein Dienst, mit dessen Hilfe Inhalte eines
Onlineangebotes, insbesondere grofse Mediendateien, wie Grafiken oder
Programm-Skripte, mit Hilfe regional verteilter und uber das Internet
verbundener Server schneller und sicherer ausgeliefert werden konnen;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

e Manitu: Leistungen auf dem Gebiet der Bereitstellung von
informationstechnischer Infrastruktur und verbundenen Dienstleistungen
(z. B. Speicherplatz und/oder Rechenkapazitaten); Dienstanbieter: manitu
GmbH, Welvertstralse 2, 66606 St. Wendel, Deutschland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.manitu.de/; Datenschutzerklarung:
https://www.manitu.de/datenschutz/; Auftragsverarbeitungsvertrag: Wird
vom Dienstanbieter bereitgestellt. Grundlage Drittlandtransfers: Schweiz -
Angemessenheitsbeschluss (Deutschland).

Registrierung, Anmeldung und Nutzerkonto

Nutzer konnen ein Nutzerkonto anlegen. Im Rahmen der Registrierung werden den
Nutzern die erforderlichen Pflichtangaben mitgeteilt und zu Zwecken der
Bereitstellung des Nutzerkontos auf Grundlage vertraglicher Pflichterfillung
verarbeitet. Zu den verarbeiteten Daten gehoren insbesondere die Login-
Informationen (Nutzername, Passwort sowie eine E-Mail-Adresse).

Im Rahmen der Inanspruchnahme unserer Registrierungs- und Anmeldefunktionen
sowie der Nutzung des Nutzerkontos speichern wir die [P-Adresse und den
Zeitpunkt der jeweiligen Nutzerhandlung. Die Speicherung erfolgt auf Grundlage
unserer berechtigten Interessen als auch jener der Nutzer an einem Schutz vor
Missbrauch und sonstiger unbefugter Nutzung. Eine Weitergabe dieser Daten an
Dritte erfolgt grundsatzlich nicht, es sei denn, sie ist zur Verfolgung unserer
Anspruche erforderlich oder es besteht eine gesetzliche Verpflichtung hierzu.

Die Nutzer konnen uber Vorgange, die fur deren Nutzerkonto relevant sind, wie
z. B. technische Anderungen, per E-Mail informiert werden.
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e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Protokolldaten
(z. B. Logfiles betreffend Logins oder den Abruf von Daten oder
Zugriffszeiten.).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Erfullung vertraglicher Pflichten; SicherheitsmafSnahmen; Organisations- und
Verwaltungsverfahren. Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
Loschung nach Kundigung.

¢ Rechtsgrundlagen: Vertragserfillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Registrierung mit Klarnamen: Aufgrund der Natur unserer Community
bitten wir die Nutzer unser Angebot nur unter Verwendung von Klarnamen zu
nutzen. D. h. die Nutzung von Pseudonymen ist nicht zulassig;
Rechtsgrundlagen: Vertragserfilllung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO).

¢ Profile der Nutzer sind nicht offentlich: Die Profile der Nutzer sind
offentlich nicht sichtbar und nicht zuganglich.

¢ Loschung von Daten nach Kiindigung: Wenn Nutzer ihr Nutzerkonto
gekundigt haben, werden deren Daten im Hinblick auf das Nutzerkonto,
vorbehaltlich einer gesetzlichen Erlaubnis, Pflicht oder Einwilligung der
Nutzer, geloscht; Rechtsgrundlagen: Vertragserfiillung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

¢ Keine Aufbewahrungspflicht fiir Daten: Es obliegt den Nutzern, ihre
Daten bei erfolgter Kundigung vor dem Vertragsende zu sichern. Wir sind
berechtigt, samtliche wahrend der Vertragsdauer gespeicherte Daten des
Nutzers unwiederbringlich zu loschen; Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
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DSGVO).

Community Funktionen

Die von uns bereitgestellten Community Funktionen erlauben es Nutzern
miteinander in Konversationen oder sonst miteinander in einen Austausch zu
treten. Hierbei bitten wir zu beachten, dass die Nutzung der Communityfunktionen
nur unter Beachtung der geltenden Rechtslage, unserer Bedingungen und
Richtlinien sowie der Rechte anderer Nutzer und Dritter gestattet ist.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.). Nutzungsdaten
(z. B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen).

¢ Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Erfullung vertraglicher Pflichten; SicherheitsmalSnahmen. Bereitstellung
unseres Onlineangebotes und Nutzerfreundlichkeit.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".

¢ Rechtsgrundlagen: Vertragserfillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Recht zur Loschung von Inhalten und Informationen: Die Loschung von
Beitragen, Inhalten oder Angaben der Nutzer ist nach einer sachgerechten
Abwagung im erforderlichen Umfang zulassig soweit konkrete Anhaltspunkte
dafiir bestehen, dass sie einen VerstolS gegen gesetzliche Regeln, unsere
Vorgaben oder Rechte Dritter darstellen; Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO).

» Eingeschrankte Loschung von Gesprachsbeitragen: Aus Riicksicht auf
andere Nutzer, bleiben Gesprachsbeitrage des Nutzers auch nach Kundigung
und Kontoloschung gespeichert, damit Konversationen, Kommentare,
Ratschlage o.a. Kommunikation zwischen und unter Nutzern ihren Sinn nicht
verlieren oder umkehren. Nutzernamen werden geloscht oder
pseudonymisiert, sofern sie nicht bereits Pseudonyme darstellten. Nutzer
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konnen die vollstandige Loschung der Gesprachsbeitrage jederzeit bei uns
geltend machen; Rechtsgrundlagen: Vertragserfullung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

e Schutz eigener Daten: Die Nutzer entscheiden selbst, welche Daten sie
uber sich innerhalb unseres Onlineangebotes preisgeben. Zum Beispiel, wenn
Nutzer Angaben zur eigenen Person machen oder an Konversationen
teilnehmen. Wir bitten die Nutzer ihre Daten zu schutzen und personliche
Daten nur mit Bedacht und nur im erforderlichen Umfang zu veroffentlichen.
Insbesondere bitten wir die Nutzer zu beachten, dass sie die Zugangsdaten
ganz besonders schiitzen und sichere Passworter verwenden miissen (d. h.
vor allem moglichst lange und zufallige Zeichenkombinationen);
Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 11it. b) DSGVO).

Single-Sign-On-Anmeldung

Als "Single-Sign-On" oder "Single-Sign-On-Anmeldung bzw. "-Authentifizierung"
werden Verfahren bezeichnet, die es Nutzern erlauben, sich mit Hilfe eines
Nutzerkontos bei einem Anbieter von Single-Sign-On-Verfahren (z. B. einem
sozialen Netzwerk), auch bei unserem Onlineangebot, anzumelden. Voraussetzung
der Single-Sign-On-Authentifizierung ist, dass die Nutzer bei dem jeweiligen Single-
Sign-On-Anbieter registriert sind und die erforderlichen Zugangsdaten in dem dafur
vorgesehenen Onlineformular eingeben, bzw. schon bei dem Single-Sign-On-
Anbieter angemeldet sind und die Single-Sign-On-Anmeldung via Schaltflache
bestatigen.

Die Authentifizierung erfolgt direkt bei dem jeweiligen Single-Sign-On-Anbieter. Im
Rahmen einer solchen Authentifizierung erhalten wir eine Nutzer-ID mit der
Information, dass der Nutzer unter dieser Nutzer-ID beim jeweiligen Single-Sign-
On-Anbieter eingeloggt ist und eine fur uns fiir andere Zwecke nicht weiter
nutzbare ID (sog "User Handle"). Ob uns zusatzliche Daten ubermittelt werden,
hangt allein von dem genutzten Single-Sign-On-Verfahren ab, von den gewahlten
Datenfreigaben im Rahmen der Authentifizierung und zudem davon, welche Daten
Nutzer in den Privatsphare- oder sonstigen Einstellungen des Nutzerkontos beim
Single-Sign-On-Anbieter freigegeben haben. Es konnen je nach Single-Sign-On-
Anbieter und der Wahl der Nutzer verschiedene Daten sein, in der Regel sind es die
E-Mail-Adresse und der Benutzername. Das im Rahmen des Single-Sign-On-
Verfahrens eingegebene Passwort bei dem Single-Sign-On-Anbieter ist fur uns
weder einsehbar, noch wird es von uns gespeichert.

Die Nutzer werden gebeten, zu beachten, dass deren bei uns gespeicherte Angaben
automatisch mit ihrem Nutzerkonto beim Single-Sign-On-Anbieter abgeglichen
werden konnen, dies jedoch nicht immer moglich ist oder tatsachlich erfolgt.
Andern sich z. B. die E-Mail-Adressen der Nutzer, miissen sie diese manuell in

25



ihrem Nutzerkonto bei uns andern.

Die Single-Sign-On-Anmeldung konnen wir, sofern mit den Nutzern vereinbart, im
Rahmen der oder vor der Vertragserfillung einsetzen, soweit die Nutzer darum
gebeten wurden, im Rahmen einer Einwilligung verarbeiten und setzen sie
ansonsten auf Grundlage der berechtigten Interessen unsererseits und der
Interessen der Nutzer an einem effektiven und sicheren Anmeldesystem ein.

Sollten Nutzer sich einmal entscheiden, die Verknupfung ihres Nutzerkontos beim
Single-Sign-On-Anbieter nicht mehr fur das Single-Sign-On-Verfahren nutzen zu
wollen, mussen sie diese Verbindung innerhalb ihres Nutzerkontos beim Single-
Sign-On-Anbieter aufheben. Mochten Nutzer deren Daten bei uns loschen, miissen
sie ihre Registrierung bei uns kiindigen.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Nutzungsdaten (z. B.
Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z.
B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Erfullung vertraglicher Pflichten; Sicherheitsmallnahmen; Anmeldeverfahren.
Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
Loschung nach Kundigung.

¢ Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

Kontakt- und Anfrageverwaltung

Bei der Kontaktaufnahme mit uns (z. B. per Post, Kontaktformular, E-Mail, Telefon
oder via soziale Medien) sowie im Rahmen bestehender Nutzer- und
Geschaftsbeziehungen werden die Angaben der anfragenden Personen verarbeitet,
soweit dies zur Beantwortung der Kontaktanfragen und etwaiger angefragter
MalSinahmen erforderlich ist.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
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Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Kommunikationspartner.

e Zwecke der Verarbeitung: Kommunikation; Organisations- und
Verwaltungsverfahren; Feedback (z. B. Sammeln von Feedback via Online-
Formular). Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Kontaktformular: Bei Kontaktaufnahme uber unser Kontaktformular, per E-
Mail oder anderen Kommunikationswegen, verarbeiten wir die uns
ubermittelten personenbezogenen Daten zur Beantwortung und Bearbeitung
des jeweiligen Anliegens. Dies umfasst in der Regel Angaben wie Name,
Kontaktinformationen und gegebenenfalls weitere Informationen, die uns
mitgeteilt werden und zur angemessenen Bearbeitung erforderlich sind. Wir
nutzen diese Daten ausschliefSlich fur den angegebenen Zweck der
Kontaktaufnahme und Kommunikation; Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Kommunikation via Messenger

Wir setzen zu Zwecken der Kommunikation Messenger ein und bitten daher darum,
die nachfolgenden Hinweise zur Funktionsfahigkeit der Messenger, zur
Verschliisselung, zur Nutzung der Metadaten der Kommunikation und zu Thren
Widerspruchsmoglichkeiten zu beachten.

Sie konnen uns auch auf alternativen Wegen, z. B. via Telefon oder E-Mail,
kontaktieren. Bitte nutzen Sie die [hnen mitgeteilten Kontaktmoglichkeiten oder die
innerhalb unseres Onlineangebotes angegebenen Kontaktmoglichkeiten.
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Im Fall einer Ende-zu-Ende-Verschliisselung von Inhalten (d. h., der Inhalt Threr
Nachricht und Anhange) weisen wir darauf hin, dass die Kommunikationsinhalte
(d. h., der Inhalt der Nachricht und angehangte Bilder) von Ende zu Ende
verschlusselt werden. Das bedeutet, dass der Inhalt der Nachrichten nicht
einsehbar ist, nicht einmal durch die Messenger-Anbieter selbst. Sie sollten immer
eine aktuelle Version der Messenger mit aktivierter Verschliusselung nutzen, damit
die Verschliisselung der Nachrichteninhalte sichergestellt ist.

Wir weisen unsere Kommunikationspartner jedoch zusatzlich darauf hin, dass die
Anbieter der Messenger zwar nicht den Inhalt einsehen, aber in Erfahrung bringen
konnen, dass und wann Kommunikationspartner mit uns kommunizieren sowie
technische Informationen zum verwendeten Gerat der Kommunikationspartner und
je nach Einstellungen ihres Gerates auch Standortinformationen (sogenannte
Metadaten) verarbeitet werden.

Hinweise zu Rechtsgrundlagen: Sofern wir Kommunikationspartner vor der
Kommunikation mit ihnen via Messenger um eine Erlaubnis bitten, ist die
Rechtsgrundlage unserer Verarbeitung ihrer Daten deren Einwilligung. Im Ubrigen,
falls wir nicht um eine Einwilligung bitten und sie z. B. von sich aus Kontakt mit uns
aufnehmen, nutzen wir Messenger im Verhaltnis zu unseren Vertragspartnern
sowie im Rahmen der Vertragsanbahnung als eine vertragliche Mallnahme und im
Fall anderer Interessenten und Kommunikationspartner auf Grundlage unserer
berechtigten Interessen an einer schnellen und effizienten Kommunikation und
Erfullung der Bedurfnisse unser Kommunikationspartner an der Kommunikation via
Messenger. Ferner weisen wir Sie darauf hin, dass wir die uns mitgeteilten
Kontaktdaten ohne Ihre Einwilligung nicht erstmalig an die Messenger ubermitteln.

Widerruf, Widerspruch und Loschung: Sie konnen jederzeit eine erteilte
Einwilligung widerrufen und der Kommunikation mit uns via Messenger jederzeit
widersprechen. Im Fall der Kommunikation via Messenger loschen wir die
Nachrichten entsprechend unseren generellen Loschrichtlinien (d. h. z. B., wie oben
beschrieben, nach Ende vertraglicher Beziehungen, im Kontext von
Archivierungsvorgaben etc.) und sonst, sobald wir davon ausgehen konnen, etwaige
Auskiinfte der Kommunikationspartner beantwortet zu haben, wenn kein
Rickbezug auf eine vorhergehende Konversation zu erwarten ist und der Loschung
keine gesetzlichen Aufbewahrungspflichten entgegenstehen.

Vorbehalt des Verweises auf andere Kommunikationswege: Um Ihre
Sicherheit zu gewahrleisten, bitten wir um Verstandnis, dass wir aus bestimmten
Grunden Anfragen uber Messenger moglicherweise nicht beantworten konnen. Dies
betrifft Situationen, in denen etwa Vertragsdetails besonders vertraulich behandelt
werden mussen oder eine Antwort iber Messenger den formellen Anforderungen
nicht entspricht. In diesen Fallen empfehlen wir Ihnen, auf geeignetere
Kommunikationskanale zurtiickzugreifen.

¢ Verarbeitete Datenarten: Kontaktdaten (z. B. Post- und E-Mail-Adressen
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oder Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z. B.
Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsdaten (z.
B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z.
B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Kommunikationspartner.

e Zwecke der Verarbeitung: Kommunikation. Direktmarketing (z. B. per E-
Mail oder postalisch).

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO);
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Apple iMessage: Textnachrichten, Sprachnachrichten und Videoanrufe
senden und empfangen. Gruppenunterhaltungen fuhren. Dateien, Fotos,
Videos und Standorte teilen. Sicherung der Kommunikation durch Ende-zu-
Ende-Verschliusselung. Synchronisierung von Nachrichten iiber mehrere
Gerate hinweg; Dienstanbieter: Apple Inc., Infinite Loop, Cupertino, CA
95014, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://www.apple.com/de/.
Datenschutzerklarung: https://www.apple.com/legal/privacy/de-ww/.

e Microsoft Teams: Chat, Audio- und Videokonferenzen, Dateifreigabe,
Integration mit Office 365-Anwendungen, Echtzeit-Zusammenarbeit an
Dokumenten, Kalenderfunktionen, Aufgabenverwaltung, Bildschirmfreigabe,
optionale Aufzeichnung; Dienstanbieter: Microsoft Irland Operations
Limited, One Microsoft Place, South County Business Park, Leopardstown,
Dublin 18, D18 P521, Irland; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.microsoft.com/de-de/microsoft-365; Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement, Sicherheitshinweise:
https://www.microsoft.com/de-de/trustcenter. Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF), Schweiz -
Angemessenheitsbeschluss (Irland).

e Discord: Chat, Audio- und Videoubertragungen, Instant Messaging und
Community-Management; Dienstanbieter: Discord, Inc., 444 De Haro St,
Suite 200, San Francisco, California 94107, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
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https://discord.com/; Datenschutzerklarung: https://discord.com/privacy.
Grundlage Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF),
Schweiz - Data Privacy Framework (DPF).

Push-Nachrichten

Mit der Zustimmung der Nutzer, konnen wir den Nutzern so genannte "Push-
Benachrichtigungen" zusenden. Dabei handelt es sich um Nachrichten, die auf den
Bildschirmen, Endgeraten oder in Browsern der Nutzer angezeigt werden, auch
wenn unser Onlinedienst gerade nicht aktiv genutzt wird.

Um sich fiir die Push-Nachrichten anzumelden, mussen Nutzer die Abfrage ihres
Browsers bzw. Endgerates zum Erhalt der Push-Nachrichten bestatigen. Dieser
Zustimmungsprozess wird dokumentiert und gespeichert. Die Speicherung ist
erforderlich, um zu erkennen, ob Nutzer dem Empfang der Push-Nachrichten
zugestimmt haben sowie um die Zustimmung nachweisen zu konnen. Zu diesen
Zwecken wird ein pseudonymer Identifikator des Browsers (sog. "Push-Token")
oder die Gerate-ID eines Endgerates gespeichert.

Die Push-Nachrichten konnen zum einen fiir die Erfullung von vertraglichen
Pflichten erforderlich sein (z. B. fur die Nutzung unseres Onlineangebotes relevante
technische und organisatorische Informationen) und werden ansonsten, sofern
nicht nachfolgend speziell genannt, auf Grundlage einer Einwilligung der Nutzer
versendet. Nutzer konnen den Empfang der Push-Nachrichten jederzeit mit Hilfe
der Benachrichtigungseinstellungen ihrer jeweiligen Browser, bzw. Endgerate
andern.

e Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Kommunikationspartner.

e Zwecke der Verarbeitung: Kommunikation. Bereitstellung unseres
Onlineangebotes und Nutzerfreundlichkeit.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
Loschung nach Kindigung.

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
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Kunstliche Intelligenz (KI)

Wir setzen Kunstliche Intelligenz (KI) ein, wobei personenbezogene Daten
verarbeitet werden. Die spezifischen Zwecke und unser Interesse am Einsatz der KI
werden nachfolgend genannt. Unter KI verstehen wir entsprechend dem Begriff
eines "KI-Systems" gemals Artikel 3 Nr. 1 der KI-Verordnung ein
maschinengestiitztes System, das fur einen in wechselndem Malle autonomen
Betrieb ausgelegt ist, nach seiner Einfihrung anpassungsfahig sein kann und aus
den erhaltenen Eingaben Ergebnisse wie Vorhersagen, Inhalte, Empfehlungen oder
Entscheidungen hervorbringt, die physische oder virtuelle Umgebungen
beeinflussen konnen.

Unsere KI-Systeme werden unter strikter Beachtung der gesetzlichen Vorgaben
eingesetzt. Diese umfassen sowohl spezifische Regelungen flir Kinstliche
Intelligenz als auch Datenschutzvorgaben. Dabei halten wir insbesondere die
Prinzipien der RechtmalSigkeit, Transparenz, Fairness, menschlichen Kontrolle,
Zweckbindung, Datenminimierung und Integritat sowie Vertraulichkeit ein. Wir
stellen sicher, dass die Verarbeitung personenbezogener Daten stets auf einer
rechtlichen Grundlage erfolgt. Dies kann entweder die Einwilligung der betroffenen
Personen oder eine gesetzliche Erlaubnis sein.

Bei der Nutzung externer KI-Systeme wahlen wir deren Anbieter (nachfolgend "KI-
Anbieter") sorgfaltig aus. Entsprechend unseren gesetzlichen Pflichten stellen wir
sicher, dass die KI-Anbieter die geltenden Bestimmungen einhalten. Ebenso
beachten wir die uns obliegenden Pflichten bei Nutzung oder Betrieb der
bezogenen KI-Leistungen. Die Verarbeitung personenbezogener Daten durch uns
und die KI-Anbieter erfolgt ausschliefSlich auf Grundlage einer Einwilligung oder
gesetzlichen Berechtigung. Dabei legen wir besonderen Wert auf Transparenz,
Fairness und die Wahrung der menschlichen Kontrolle tber KI-gestuitzte
Entscheidungsprozesse.

Zum Schutz der verarbeiteten Daten implementieren wir angemessene und robuste
technische sowie organisatorische MalSnahmen. Diese gewahrleisten die Integritat
und Vertraulichkeit der verarbeiteten Daten und minimieren potenzielle Risiken.
Durch regelmaRige Uberpriifungen der KI-Anbieter und ihrer Leistungen stellen wir
die fortlaufende Einhaltung aktueller rechtlicher und ethischer Standards sicher.

e Verarbeitete Datenarten: Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z. B.
Angaben zur Autorenschaft oder Zeitpunkt der Erstellung). Nutzungsdaten (z.
B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
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Onlinediensten). Dritte Personen.
e Zwecke der Verarbeitung: Kunstliche Intelligenz (KI).

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e ChatGPT: Kl-basierter Dienst, der darauf ausgelegt ist, naturliche Sprache
und mit ihr verbundene Eingaben sowie Daten zu verstehen und zu
generieren, Informationen zu analysieren und Vorhersagen zu treffen ("KI", d.
h. "Kunstliche Intelligenz”, ist im jeweils geltenden rechtlichen Sinne des
Begriffs zu verstehen); Dienstanbieter: OpenAl Ireland Ltd, 117-126 Sheriff
Street Upper, D01 YC43 Dublin 1, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://openai.com/product; Datenschutzerklarung:
https://openai.com/de/policies/eu-privacy-policy; Grundlage
Drittlandtransfers: Schweiz - Angemessenheitsbeschluss (Irland).
Widerspruchsmoglichkeit (Opt-Out):
https://docs.google.com/forms/d/e/1FAIpQLSevgtKyiSWIOj6 CV6XWBHI1daPZ
SOcIWzcUYUXQ1xttjBgDpA/viewform.

¢ DALL-E: Erzeugung von Bildern aus Textbeschreibungen, Anpassung und
Bearbeitung bestehender Bilder basierend auf Textanweisungen, Generierung
von Variationen eines Bildes, Unterstutzung bei kreativen Projekten durch
visuelle Inhalte; Dienstanbieter: OpenAl, 3180 18th St, San Francisco, CA
94110, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://openai.com/product;
Datenschutzerklarung: https://openai.com/policies/privacy-policy.
Widerspruchsmoglichkeit (Opt-Out):
https://docs.google.com/forms/d/e/1FAIpQLSevgtKyiSWIOj6 CV6XWBHI1daPZ
SOcIWzcUYUXQ1xttjBgDpA/viewform.

* DeepL: Ubersetzung von Texten in verschiedene Sprachen und Bereitstellung
von Synonymen sowie Kontextbeispielen. Unterstutzung bei der Korrektur
und Verbesserung von Texten in verschiedenen Sprachen; Dienstanbieter:
DeepL SE, Maarweg 165, 50825 Koln, Deutschland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.deepl.com; Datenschutzerklarung:
https://www.deepl.com/de/privacy; Auftragsverarbeitungsvertrag: Wird
vom Dienstanbieter bereitgestellt. Grundlage Drittlandtransfers: Schweiz -
Angemessenheitsheschluss (Deutschland).

e Microsoft Copilot: Ermoglicht die Erstellung und Bearbeitung von Texten,
Tabellen und Prasentationen. Bietet Unterstitzung bei der Analyse von
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Daten, Automatisierung von Aufgaben und Integration in verschiedene
Microsoft Office-Anwendungen. Nutzt maschinelles Lernen zur Verbesserung
von Arbeitsablaufen und zur Bereitstellung kontextbezogener Vorschlage;
Dienstanbieter: Microsoft Irland Operations Limited, One Microsoft Place,
South County Business Park, Leopardstown, Dublin 18, D18 P521, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.microsoft.com/de-de/microsoft-copilot/organizations;
Datenschutzerklarung:
https://www.microsoft.com/de-de/privacy/privacystatement;
Auftragsverarbeitungsvertrag:
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servic
es-Data-Protection-Addendum-DPA. Grundlage Drittlandtransfers:
EU/EWR - Data Privacy Framework (DPF), Schweiz -
Angemessenheitsbeschluss (Irland).

Midjourney: Erstellung von KI-generierten Bildern basierend auf
Texteingaben, Anpassung und Verfeinerung der erzeugten Bilder durch
iterative Eingaben, Speicherung und Verwaltung erstellter Inhalte,
Bereitstellung einer Online-Plattform zur Interaktion mit anderen Nutzern
und zum Teilen von Ergebnissen; Dienstanbieter: Midjourney, Inc., 795
Folsom Street, 1st Floor, San Francisco, CA 94107 USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.midjourney.com/. Datenschutzerklarung:
https://docs.midjourney.com/docs/privacy-policy.

OpenAl API: Eine KI-API, die Entwicklern Zugang zu einer Vielzahl von
leistungsstarken Sprach- und Bildmodellen bietet, einschlieflich GPT-4 und
DALL-E. Die OpenAl API ermoglicht es, komplexe Aufgaben wie
Textgenerierung, Sprachverarbeitung und Bildanalyse in Anwendungen zu
integrieren; Dienstanbieter: OpenAl Ireland Ltd, 117-126 Sheriff Street
Upper, D01 YC43 Dublin 1, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://openai.com/product; Datenschutzerklarung:
https://openai.com/de/policies/eu-privacy-policy;
Auftragsverarbeitungsvertrag:
https://openai.com/policies/data-processing-addendum; Grundlage
Drittlandtransfers: EU/EWR - Standardvertragsklauseln
(https://openai.com/policies/data-processing-addendum), Schweiz -
Angemessenheitsbeschluss (Irland). Widerspruchsmoglichkeit (Opt-Out):
https://docs.google.com/forms/d/e/1FAIpQLSevgtKyiSWIOj6 CV6XWBHI1daPZ
SOcIWzcUYUXQ1xttjBgDpA/viewform.
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Videokonferenzen, Onlinemeetings, Webinare und
Bildschirm-Sharing

Wir setzen Plattformen und Anwendungen anderer Anbieter (nachfolgend
bezeichnet als "Konferenzplattformen") zu Zwecken der Durchfuhrung von Video-
und Audio-Konferenzen, Webinaren und sonstigen Arten von Video und Audio-
Meetings (nachfolgend zusammenfassend bezeichnet als "Konferenz") ein. Bei der
Auswahl der Konferenzplattformen und ihrer Leistungen beachten wir die
gesetzlichen Vorgaben.

Durch Konferenzplattformen verarbeitete Daten: Im Rahmen der Teilnahme an
einer Konferenz verarbeiten die Konferenzplattformen die im Folgenden genannten
personenbezogene Daten der Teilnehmer. Der Umfang der Verarbeitung hangt zum
einen davon ab, welche Daten im Rahmen einer konkreten Konferenz gefordert
werden (z. B. Angabe von Zugangsdaten oder Klarnamen) und welche optionalen
Angaben durch die Teilnehmer getatigt werden. Neben der Verarbeitung zur
Durchfuhrung der Konferenz, konnen die Daten der Teilnehmer durch die
Konferenzplattformen ebenfalls zu Sicherheitszwecken oder Serviceoptimierung
verarbeitet werden. Zu den verarbeiteten Daten gehoren Daten zur Person
(Vorname, Nachname), Kontaktinformationen (E-Mail-Adresse, Telefonnummer),
Zugangsdaten (Zugangscodes oder Passworter), Profilbilder, Angaben zur
beruflichen Stellung/Funktion, die IP-Adresse des Internetzugangs, Angaben zu den
Endgeraten der Teilnehmer, deren Betriebssystem, dem Browser und dessen
technischen und sprachlichen Einstellungen, Informationen zu den inhaltlichen
Kommunikationsvorgangen, d. h. Eingaben in Chats sowie Audio- und Videodaten,
als auch die Nutzung anderer zur Verfugung stehender Funktionen (z. B.
Umfragen). Inhalte der Kommunikationen werden in dem durch die
Konferenzanbieter technisch bereitgestellten Umfang verschlusselt. Wenn die
Teilnehmer bei den Konferenzplattformen als Benutzer registriert sind, dann
konnen weitere Daten entsprechend der Vereinbarung mit dem jeweiligen
Konferenzanbieter verarbeitet werden.

Protokollierung und Aufnahmen: Falls Texteingaben, Teilnahmeergebnisse (z. B.
von Umfragen) sowie Video- oder Audioaufnahmen protokolliert werden, wird dies
den Teilnehmern im Vorwege transparent mitgeteilt und sie werden - soweit
erforderlich - um eine Zustimmung gebeten.

DatenschutzmafBnahmen der Teilnehmer: Bitte beachten Sie zu den Details der
Verarbeitung [hrer Daten durch die Konferenzplattformen deren
Datenschutzhinweise und wahlen im Rahmen der Einstellungen der
Konferenzplattformen, die fur Sie optimalen Sicherheits- und
Datenschutzeinstellungen. Bitte sorgen Sie ferner fiir die Dauer einer
Videokonferenz fiir den Daten- und Personlichkeitsschutz im Hintergrund Ihrer
Aufnahme (z. B. durch Hinweise an Mitbewohner, AbschliefSen von Tiren und
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Nutzung, soweit technisch moglich, der Funktion zur Unkenntlichmachung des
Hintergrunds). Links zu den Konferenzraumen sowie Zugangsdaten, dirfen nicht an
unberechtigte Dritte weitergegeben werden.

Hinweise zu Rechtsgrundlagen: Sofern neben den Konferenzplattformen auch
wir die Daten der Nutzer verarbeiten und die Nutzer um deren Einwilligung in den
Einsatz der Konferenzplattformen oder bestimmter Funktionen bitten (z. B.
Einverstandnis mit einer Aufzeichnung von Konferenzen), ist die Rechtsgrundlage
der Verarbeitung diese Einwilligung. Ferner kann unsere Verarbeitung zur
Erfullung unserer vertraglichen Pflichten erforderlich sein (z. B. in
Teilnehmerlisten, im Fall von Aufarbeitung von Gesprachsergebnissen, etc.). Im
Ubrigen werden die Daten der Nutzer auf Grundlage unserer berechtigten
Interessen an einer effizienten und sicheren Kommunikation mit unseren
Kommunikationspartnern verarbeitet.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Bild- und/ oder
Videoaufnahmen (z. B. Fotografien oder Videoaufnahmen einer Person);
Tonaufnahmen. Protokolldaten (z. B. Logfiles betreffend Logins oder den
Abruf von Daten oder Zugriffszeiten.).

¢ Betroffene Personen: Kommunikationspartner; Nutzer (z. B.
Webseitenbesucher, Nutzer von Onlinediensten). Abgebildete Personen.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Erfullung vertraglicher Pflichten; Kommunikation. Buro- und
Organisationsverfahren.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Discord: Chat, Audio- und Videoubertragungen, Instant Messaging und
Community-Management; Dienstanbieter: Discord, Inc., 444 De Haro St,
Suite 200, San Francisco, California 94107, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://discord.com/; Datenschutzerklarung: https://discord.com/privacy.
Grundlage Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF),
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Schweiz - Data Privacy Framework (DPF).

e Microsoft Teams: Audio- und Videokonferenzen, Chat, Dateifreigabe,
Integration mit Office 365-Anwendungen, Echtzeit-Zusammenarbeit an
Dokumenten, Kalenderfunktionen, Aufgabenverwaltung, Bildschirmfreigabe,
optionale Aufzeichnung; Dienstanbieter: Microsoft Irland Operations
Limited, One Microsoft Place, South County Business Park, Leopardstown,
Dublin 18, D18 P521, Irland; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.microsoft.com/de-de/microsoft-teams/; Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement, Sicherheitshinweise:
https://www.microsoft.com/de-de/trustcenter. Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF), Schweiz -
Angemessenheitsbeschluss (Irland).

e Zoom: Videokonferenzen, Online-Meetings, Webinare, Bildschirmfreigabe,
optionale Aufzeichnung von Sitzungen, Chat-Funktion, Integration mit
Kalendern und anderen Apps; Dienstanbieter: Zoom Video Communications,
Inc., 55 Almaden Blvd., Suite 600, San Jose, CA 95113, USA;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://zoom.us; Datenschutzerklarung:
https://explore.zoom.us/de/privacy/; Auftragsverarbeitungsvertrag:
https://explore.zoom.us/docs/doc/Zoom GLOBAL DPA.pdf. Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF), Schweiz -
Data Privacy Framework (DPF).

Cloud-Dienste

Wir nutzen uber das Internet zugangliche und auf den Servern ihrer Anbieter
ausgefiihrte Softwaredienste (sogenannte "Cloud-Dienste", auch bezeichnet als
"Software as a Service") fur die Speicherung und Verwaltung von Inhalten (z. B.
Dokumentenspeicherung und -verwaltung, Austausch von Dokumenten, Inhalten
und Informationen mit bestimmten Empfangern oder Veroffentlichung von Inhalten
und Informationen).

In diesem Rahmen konnen personenbezogenen Daten verarbeitet und auf den
Servern der Anbieter gespeichert werden, soweit diese Bestandteil von
Kommunikationsvorgangen mit uns sind oder von uns sonst, wie im Rahmen dieser
Datenschutzerklarung dargelegt, verarbeitet werden. Zu diesen Daten konnen
insbesondere Stammdaten und Kontaktdaten der Nutzer, Daten zu Vorgangen,
Vertragen, sonstigen Prozessen und deren Inhalte gehoren. Die Anbieter der Cloud-
Dienste verarbeiten ferner Nutzungsdaten und Metadaten, die von ihnen zu
Sicherheitszwecken und zur Serviceoptimierung verwendet werden.

Sofern wir mit Hilfe der Cloud-Dienste fir andere Nutzer oder offentlich

36


https://www.microsoft.com/de-de/microsoft-teams/
https://privacy.microsoft.com/de-de/privacystatement
https://www.microsoft.com/de-de/trustcenter
https://zoom.us
https://explore.zoom.us/de/privacy/
https://explore.zoom.us/docs/doc/Zoom_GLOBAL_DPA.pdf

zugangliche Webseiten Formulare o.a. Dokumente und Inhalte bereitstellen,
konnen die Anbieter Cookies auf den Geraten der Nutzer fur Zwecke der
Webanalyse oder, um sich Einstellungen der Nutzer (z. B. im Fall der
Mediensteuerung) zu merken, speichern.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Interessenten; Kommunikationspartner; Geschafts-
und Vertragspartner. Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Biiro- und Organisationsverfahren;
Informationstechnische Infrastruktur (Betrieb und Bereitstellung von
Informationssystemen und technischen Geraten (Computer, Server etc.).).
Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Apple iCloud: Cloud-Speicher-Dienst; Dienstanbieter: Apple Inc., Infinite
Loop, Cupertino, CA 95014, USA; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.apple.com/de/. Datenschutzerklarung:
https://www.apple.com/legal/privacy/de-ww/.

¢ Microsoft Clouddienste: Cloudspeicher, Cloudinfrastrukturdienste und
cloudbasierte Anwendungssoftware; Dienstanbieter: Microsoft Irland
Operations Limited, One Microsoft Place, South County Business Park,
Leopardstown, Dublin 18, D18 P521, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://microsoft.com/de-de; Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement, Sicherheitshinweise:
https://www.microsoft.com/de-de/trustcenter;
Auftragsverarbeitungsvertrag:
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servic
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es-Data-Protection-Addendum-DPA. Grundlage Drittlandtransfers:
EU/EWR - Data Privacy Framework (DPF), Schweiz -
Angemessenheitsbeschluss (Irland).

e GitHub: Plattform flr die Versionskontrolle von Softwareprojekten.
Entwickler konnen ihren Code in Repositories hochladen und Anderungen
verfolgen sowie Tools zur Projektverwaltung in der Softwareentwicklung
nutzen; Dienstanbieter: GitHub B.V., Niederlande,
https://support.github.com/contact/privacy; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://github.com.
Datenschutzerklarung:
https://docs.github.com/de/site-policy/privacy-policies/github-general-privacy-
statement.

Newsletter und elektronische Benachrichtigungen

Wir versenden Newsletter, E-Mails und weitere elektronische Benachrichtigungen
(nachfolgend ,Newsletter") ausschliefSlich mit der Einwilligung der Empfanger oder
aufgrund einer gesetzlichen Grundlage. Sofern im Rahmen einer Anmeldung zum
Newsletter dessen Inhalte genannt werden, sind diese Inhalte fur die Einwilligung
der Nutzer malRgeblich. Fur die Anmeldung zu unserem Newsletter ist
normalerweise die Angabe Ihrer E-Mail-Adresse ausreichend. Um Thnen jedoch
einen personalisierten Service bieten zu konnen, bitten wir gegebenenfalls um die
Angabe Thres Namens flir eine personliche Ansprache im Newsletter oder um
weitere Informationen, falls diese fiir den Zweck des Newsletters notwendig sind.

Loschung und Einschrankung der Verarbeitung: Wir konnen die ausgetragenen E-
Mail-Adressen bis zu drei Jahren auf Grundlage unserer berechtigten Interessen
speichern, bevor wir sie loschen, um eine ehemals gegebene Einwilligung
nachweisen zu konnen. Die Verarbeitung dieser Daten wird auf den Zweck einer
potenziellen Abwehr von Anspruchen beschrankt. Ein individueller
Loschungsantrag ist jederzeit moglich, sofern zugleich das ehemalige Bestehen
einer Einwilligung bestatigt wird. Im Fall von Pflichten zur dauerhaften Beachtung
von Widersprichen behalten wir uns die Speicherung der E-Mail-Adresse alleine zu
diesem Zweck in einer Sperrliste (sogenannte , Blocklist") vor.

Die Protokollierung des Anmeldeverfahrens erfolgt auf Grundlage unserer
berechtigten Interessen zum Zweck des Nachweises seines ordnungsgemalien
Ablaufs. Soweit wir einen Dienstleister mit dem Versand von E-Mails beauftragen,
erfolgt dies auf Grundlage unserer berechtigten Interessen an einem effizienten
und sicheren Versandsystem.

Inhalte:

Informationen zu uns, unseren Leistungen, Aktionen und Angeboten.
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e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern). Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Kommunikationspartner.

e Zwecke der Verarbeitung: Direktmarketing (z. B. per E-Mail oder
postalisch).
e Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

* Widerspruchsmoglichkeit (Opt-Out): Sie konnen den Empfang unseres
Newsletters jederzeit kundigen, d. .h. Ihre Einwilligungen widerrufen, bzw.
dem weiteren Empfang widersprechen. Einen Link zur Kindigung des
Newsletters finden Sie entweder am Ende eines jeden Newsletters oder
konnen sonst eine der oben angegebenen Kontaktmoglichkeiten,
vorzugswurdig E-Mail, hierzu nutzen.

Werbliche Kommunikation via E-Mail, Post, Fax
oder Telefon

Wir verarbeiten personenbezogene Daten zu Zwecken der werblichen
Kommunikation, die iiber diverse Kanale, wie z. B. E-Mail, Telefon, Post oder Fax,
entsprechend den gesetzlichen Vorgaben erfolgen kann.

Die Empfanger haben das Recht, erteilte Einwilligungen jederzeit zu widerrufen
oder der werblichen Kommunikation jederzeit zu widersprechen.

Nach Widerruf oder Widerspruch speichern wir die zum Nachweis der bisherigen
Berechtigung erforderlichen Daten zur Kontaktaufnahme oder Zusendung bis zu
drei Jahre nach Ablauf des Jahres des Widerrufs oder Widerspruchs auf der
Grundlage unserer berechtigten Interessen. Die Verarbeitung dieser Daten ist auf
den Zweck einer moglichen Abwehr von Anspriichen beschrankt. Auf der Grundlage
des berechtigten Interesses, den Widerruf bzw. Widerspruch der Nutzer dauerhaft
zu beachten, speichern wir ferner die zur Vermeidung einer erneuten
Kontaktaufnahme erforderlichen Daten (z. B. je nach Kommunikationskanal die E-
Mail-Adresse, Telefonnummer, Name).

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern). Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung).
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¢ Betroffene Personen: Kommunikationspartner.

e Zwecke der Verarbeitung: Direktmarketing (z. B. per E-Mail oder
postalisch); Marketing. Absatzforderung.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Webanalyse, Monitoring und Optimierung

Die Webanalyse (auch als ,Reichweitenmessung" bezeichnet) dient der Auswertung
der Besucherstrome unseres Onlineangebots und kann Verhalten, Interessen oder
demografische Informationen zu den Besuchern, wie beispielsweise Alter oder
Geschlecht, als pseudonyme Werte umfassen. Mithilfe der Reichweitenanalyse
konnen wir zum Beispiel erkennen, zu welcher Zeit unser Onlineangebot oder
dessen Funktionen beziehungsweise Inhalte am haufigsten genutzt werden, oder
zur Wiederverwendung einladen. Ebenso ist es uns moglich, nachzuvollziehen,
welche Bereiche der Optimierung bedurfen.

Neben der Webanalyse konnen wir auch Testverfahren einsetzen, um etwa
unterschiedliche Versionen unseres Onlineangebots oder seiner Bestandteile zu
testen und zu optimieren.

Sofern nachfolgend nicht anders angegeben, konnen zu diesen Zwecken Profile,
also zu einem Nutzungsvorgang zusammengefasste Daten, angelegt und
Informationen in einem Browser bzw. in einem Endgerat gespeichert und dann
ausgelesen werden. Zu den erhobenen Angaben gehoren insbesondere besuchte
Websites und dort genutzte Elemente sowie technische Auskunfte, wie etwa der
verwendete Browser, das benutzte Computersystem sowie Angaben zu
Nutzungszeiten. Sofern sich Nutzer in die Erhebung ihrer Standortdaten uns
gegeniiber oder gegeniiber den Anbietern der von uns eingesetzten Dienste
einverstanden erklart haben, ist auch die Verarbeitung von Standortdaten moglich.

Daruber hinaus werden die IP-Adressen der Nutzer gespeichert. Jedoch nutzen wir
ein [P-Masking-Verfahren (d. h. Pseudonymisierung durch Kurzung der IP-Adresse)
zum Schutz der Nutzer. Generell werden die im Rahmen von Webanalyse, A/B-
Testings und Optimierung keine Klardaten der Nutzer (wie z. B. E-Mail-Adressen
oder Namen) gespeichert, sondern Pseudonyme. Das heifst, wir als auch die
Anbieter der eingesetzten Software kennen nicht die tatsachliche Identitat der
Nutzer, sondern nur die zum Zweck der jeweiligen Verfahren in deren Profilen
gespeicherten Angaben.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um deren Einwilligung in den
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Einsatz der Drittanbieter bitten, stellt die Rechtsgrundlage der Datenverarbeitung
die Einwilligung dar. Ansonsten werden die Nutzerdaten auf Grundlage unserer
berechtigten Interessen (d. h. Interesse an effizienten, wirtschaftlichen und
empfangerfreundlichen Leistungen) verarbeitet. In diesem Zusammenhang
mochten wir Sie auch auf die Informationen zur Verwendung von Cookies in dieser
Datenschutzerklarung hinweisen.

e Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Reichweitenmessung (z. B. Zugriffsstatistiken,
Erkennung wiederkehrender Besucher). Profile mit nutzerbezogenen
Informationen (Erstellen von Nutzerprofilen).

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
Speicherung von Cookies von bis zu 2 Jahren (Sofern nicht anders angegeben,
konnen Cookies und ahnliche Speichermethoden fir einen Zeitraum von zwei
Jahren auf den Geraten der Nutzer gespeichert werden.).

¢ SicherheitsmaBnahmen: IP-Masking (Pseudonymisierung der IP-Adresse).
¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Affiliate-Programme und Affiliate-Links

In unser Onlineangebot binden wir sogenannte Affiliate-Links oder andere Verweise
(zu denen z. B. Suchmasken, Widgets oder Rabatt-Codes gehoren konnen) auf die
Angebote und Leistungen von Drittanbietern ein (zusammenfassend bezeichnet als
"Affiliate-Links"). Wenn Nutzer den Affiliate-Links folgen, bzw. anschliefSend die
Angebote wahrnehmen, konnen wir von diesen Drittanbietern eine Provision oder
sonstige Vorteile erhalten (zusammenfassend bezeichnet als "Provision").

Um nachverfolgen zu konnen, ob die Nutzer die Angebote eines von uns
eingesetzten Affiliate-Links wahrgenommen haben, ist es notwendig, dass die
jeweiligen Drittanbieter erfahren, dass die Nutzer einem innerhalb unseres
Onlineangebotes eingesetzten Affiliate-Link gefolgt sind. Die Zuordnung der
Affiliate-Links zu den jeweiligen Geschaftsabschliissen oder zu sonstigen Aktionen
(z. B. Kaufen) dient alleine dem Zweck der Provisionsabrechnung und wird
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aufgehoben, sobald sie fur den Zweck nicht mehr erforderlich ist.

Fur die Zwecke der vorgenannten Zuordnung der Affiliate-Links konnen die
Affiliate-Links um bestimmte Werte erganzt werden, die ein Bestandteil des Links
sind oder anderweitig, z. B. in einem Cookie, gespeichert werden konnen. Zu den
Werten konnen insbesondere die Ausgangswebseite (Referrer), der Zeitpunkt, eine
Online-Kennung der Betreiber der Webseite, auf der sich der Affiliate-Link befand,
eine Online-Kennung des jeweiligen Angebotes, die Art des verwendeten Links, die
Art des Angebotes und eine Online-Kennung des Nutzers gehoren.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um deren Einwilligung in
den Einsatz der Drittanbieter bitten, ist die Rechtsgrundlage der Verarbeitung von
Daten die Einwilligung. Ansonsten werden die Daten der Nutzer auf Grundlage
unserer berechtigten Interessen (d. h. Interesse an effizienten, wirtschaftlichen und
empfangerfreundlichen Leistungen) verarbeitet. In diesem Zusammenhang
mochten wir Sie auch auf die Informationen zur Verwendung von Cookies in dieser
Datenschutzerklarung hinweisen.

e Verarbeitete Datenarten: Vertragsdaten (z. B. Vertragsgegenstand,
Laufzeit, Kundenkategorie); Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

+ Betroffene Personen: Interessenten; Nutzer (z. B. Webseitenbesucher,
Nutzer von Onlinediensten). Beschaftigte (z. B. Angestellte, Bewerber,
Aushilfskrafte und sonstige Mitarbeiter).

e Zwecke der Verarbeitung: Affiliate-Nachverfolgung. Begrindung und
Durchfuhrung von Beschaftigungsverhaltnissen (Verarbeitung von
Arbeitnehmerdaten im Rahmen der Begrundung und Durchfuhrung von
Beschaftigungsverhaltnissen).

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Corporate Benefits: Bereitstellung von Mitarbeitervorteilen und
Zusatzleistungen fir Mitarbeiter (sog. Corporate Benefits); Dienstanbieter:
corporate benefits Deutschland GmbH, Schiffbauerdamm 40, 10117 Berlin,
Deutschland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://www.corporate-benefits.de/;
Datenschutzerklarung: https://www.corporate-benefits.de/datenschutz.
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Grundlage Drittlandtransfers: Schweiz - Angemessenheitsheschluss
(Deutschland).

Prasenzen in sozialen Netzwerken (Social Media)

Wir unterhalten Onlineprasenzen innerhalb sozialer Netzwerke und verarbeiten in
diesem Rahmen Nutzerdaten, um mit den dort aktiven Nutzern zu kommunizieren
oder Informationen iiber uns anzubieten.

Wir weisen darauf hin, dass dabei Nutzerdaten aufSerhalb des Raumes der
Europaischen Union verarbeitet werden konnen. Hierdurch konnen sich fur die
Nutzer Risiken ergeben, weil so zum Beispiel die Durchsetzung der Nutzerrechte
erschwert werden konnte.

Ferner werden die Daten der Nutzer innerhalb sozialer Netzwerke im Regelfall fur
Marktforschungs- und Werbezwecke verarbeitet. So konnen beispielsweise anhand
des Nutzungsverhaltens und sich daraus ergebender Interessen der Nutzer
Nutzungsprofile erstellt werden. Letztere finden moglicherweise wiederum
Verwendung, um etwa Werbeanzeigen innerhalb und aullerhalb der Netzwerke zu
schalten, die mutmalSlich den Interessen der Nutzer entsprechen. Daher werden im
Regelfall Cookies auf den Rechnern der Nutzer gespeichert, in denen das
Nutzungsverhalten und die Interessen der Nutzer gespeichert werden. Zudem
konnen in den Nutzungsprofilen auch Daten unabhangig der von den Nutzern
verwendeten Geraten gespeichert werden (insbesondere, wenn sie Mitglieder der
jeweiligen Plattformen und dort eingeloggt sind).

Fur eine detaillierte Darstellung der jeweiligen Verarbeitungsformen und der
Widerspruchsmoglichkeiten (Opt-out) verweisen wir auf die
Datenschutzerklarungen und Angaben der Betreiber der jeweiligen Netzwerke.

Auch im Fall von Auskunftsanfragen und der Geltendmachung von
Betroffenenrechten weisen wir darauf hin, dass diese am effektivsten bei den
Anbietern geltend gemacht werden konnen. Nur Letztere haben jeweils Zugriff auf
die Nutzerdaten und konnen direkt entsprechende Mallnahmen ergreifen und
Auskunfte geben. Sollten Sie dennoch Hilfe benotigen, dann konnen Sie sich an uns
wenden.

e Verarbeitete Datenarten: Kontaktdaten (z. B. Post- und E-Mail-Adressen
oder Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z. B.
Angaben zur Autorenschaft oder Zeitpunkt der Erstellung). Nutzungsdaten (z.
B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen).
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e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Kommunikation; Feedback (z. B. Sammeln von
Feedback via Online-Formular). Offentlichkeitsarbeit.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e LinkedIn: Soziales Netzwerk - Wir sind gemeinsam mit LinkedIn Irland
Unlimited Company fur die Erhebung (jedoch nicht die weitere Verarbeitung)
von Daten der Besucher verantwortlich, die zur Erstellung der ,Page-
Insights" (Statistiken) unserer LinkedIn-Profile genutzt werden. Zu diesen
Daten gehoren Informationen uber die Arten von Inhalten, die Nutzer sich
ansehen oder mit denen sie interagieren, sowie die von ihnen
vorgenommenen Handlungen. AulSerdem werden Details uber die genutzten
Gerate erfasst, wie z. B. [P-Adressen, Betriebssystem, Browsertyp,
Spracheinstellungen und Cookie-Daten, sowie Angaben aus den
Nutzerprofilen, wie Berufsfunktion, Land, Branche, Hierarchieebene,
UnternehmensgrofSe und Beschaftigungsstatus. Datenschutzinformationen
zur Verarbeitung von Nutzerdaten durch LinkedIn konnen den
Datenschutzhinweisen von LinkedIn entnommen werden:
https://www.linkedin.com/legal/privacy-policy.

Wir haben mit LinkedIn Irland eine spezielle Vereinbarung geschlossen
(,Page Insights Joint Controller Addendum",
https://legal.linkedin.com/pages-joint-controller-addendum), in der
insbesondere geregelt wird, welche SicherheitsmafSinahmen LinkedIn
beachten muss und in der LinkedIn sich bereit erklart hat, die Rechte der
Betroffenen zu erfillen (d. h. Nutzer konnen z. B. Auskunfts- oder
Loschungsanfragen direkt an LinkedIn richten). Die Rechte der Nutzer
(insbesondere das Recht auf Auskunft, Loschung, Widerspruch und
Beschwerde bei der zustandigen Aufsichtsbehorde) werden durch die
Vereinbarungen mit LinkedIn nicht eingeschrankt. Die gemeinsame
Verantwortlichkeit beschrankt sich auf die Erhebung und Ubermittlung der
Daten an LinkedIn Irland Unlimited Company, ein Unternehmen mit Sitz in
der EU. Die weitere Verarbeitung der Daten obliegt ausschlieflich LinkedIn
Irland Unlimited Company, insbesondere was die Ubermittlung der Daten an
die Muttergesellschaft LinkedIn Corporation in den USA betrifft;
Dienstanbieter: LinkedIn Ireland Unlimited Company, Wilton Place, Dublin
2, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://www.linkedin.com; Datenschutzerklarung:

https://www.linkedin.com/legal/privacy-policy; Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF), Schweiz -

44


https://www.linkedin.com/legal/privacy-policy
https://legal.linkedin.com/pages-joint-controller-addendum
https://www.linkedin.com
https://www.linkedin.com/legal/privacy-policy

Angemessenheitsbeschluss (Irland). Widerspruchsmoglichkeit (Opt-Out):
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.

¢ YouTube: Soziales Netzwerk und Videoplattform; Dienstanbieter: Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Datenschutzerklarung: https://policies.google.com/privacy; Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF), Schweiz -
Angemessenheitsbeschluss (Irland). Widerspruchsmoglichkeit (Opt-Out):
https://myadcenter.google.com/personalizationoff.

Plug-ins und eingebettete Funktionen sowie
Inhalte

Wir binden Funktions- und Inhaltselemente in unser Onlineangebot ein, die von den
Servern ihrer jeweiligen Anbieter (nachfolgend als , Drittanbieter" bezeichnet)
bezogen werden. Dabei kann es sich zum Beispiel um Grafiken, Videos oder
Stadtplane handeln (nachfolgend einheitlich als ,Inhalte" bezeichnet).

Die Einbindung setzt immer voraus, dass die Drittanbieter dieser Inhalte die IP-
Adresse der Nutzer verarbeiten, da sie ohne IP-Adresse die Inhalte nicht an deren
Browser senden konnten. Die IP-Adresse ist damit fur die Darstellung dieser Inhalte
oder Funktionen erforderlich. Wir bemiihen uns, nur solche Inhalte zu verwenden,
deren jeweilige Anbieter die IP-Adresse lediglich zur Auslieferung der Inhalte
anzuwenden. Drittanbieter konnen ferner sogenannte Pixel-Tags (unsichtbare
Grafiken, auch als ,Web Beacons" bezeichnet) fur statistische oder
Marketingzwecke einsetzen. Durch die ,Pixel-Tags" konnen Informationen, wie
etwa der Besucherverkehr auf den Seiten dieser Website, ausgewertet werden. Die
pseudonymen Informationen konnen dariber hinaus in Cookies auf dem Gerat der
Nutzer gespeichert werden und unter anderem technische Auskinfte zum Browser
und zum Betriebssystem, zu verweisenden Websites, zur Besuchszeit sowie weitere
Angaben zur Nutzung unseres Onlineangebots enthalten, aber auch mit solchen
Informationen aus anderen Quellen verbunden werden.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um ihre Einwilligung in
den Einsatz der Drittanbieter bitten, stellt die Rechtsgrundlage der
Datenverarbeitung die Erlaubnis dar. Ansonsten werden die Nutzerdaten auf
Grundlage unserer berechtigten Interessen (d. h. Interesse an effizienten,
wirtschaftlichen und empfangerfreundlichen Leistungen) verarbeitet. In diesem
Zusammenhang mochten wir Sie auch auf die Informationen zur Verwendung von
Cookies in dieser Datenschutzerklarung hinweisen.

e Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
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Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Reichweitenmessung (z. B. Zugriffsstatistiken,
Erkennung wiederkehrender Besucher); Tracking (z. B. interessens-
/verhaltensbezogenes Profiling, Nutzung von Cookies); Zielgruppenbildung.
Marketing.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
Speicherung von Cookies von bis zu 2 Jahren (Sofern nicht anders angegeben,
konnen Cookies und ahnliche Speichermethoden fiir einen Zeitraum von zwei
Jahren auf den Geraten der Nutzer gespeichert werden.).

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ OpenStreetMap: Wir binden die Landkarten des Dienstes "OpenStreetMap"
ein, die auf Grundlage der Open Data Commons Open Database Lizenz
(ODbL) durch die OpenStreetMap Foundation (OSMF) angeboten werden. Die
Daten der Nutzer werden durch OpenStreetMap ausschliefSlich zu Zwecken
der Darstellung der Kartenfunktionen und zur Zwischenspeicherung der
gewahlten Einstellungen verwendet. Zu diesen Daten konnen insbesondere
[P-Adressen und Standortdaten der Nutzer gehoren, die jedoch nicht ohne
deren Einwilligung (im Regelfall im Rahmen der Einstellungen ihrer
Endgerate oder Browser vollzogen) erhoben werden; Dienstanbieter:
OpenStreetMap Foundation (OSMF); Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.openstreetmap.de. Datenschutzerklarung:
https://osmfoundation.org/wiki/Privacy Policy.

¢ YouTube-Videos: Videoinhalte; Dienstanbieter: Google Ireland Limited,
Gordon House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen:
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://www.youtube.com; Datenschutzerklarung:
https://policies.google.com/privacy; Grundlage Drittlandtransfers: EU/EWR
- Data Privacy Framework (DPF), Schweiz - Angemessenheitsbeschluss
(Irland). Widerspruchsmoglichkeit (Opt-Out): Opt-Out-Plugin:
https://tools.google.com/dlpage/gaoptout?hl=de, Einstellungen fur die
Darstellung von Werbeeinblendungen:
https://myadcenter.google.com/personalizationoff.
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Management, Organisation und Hilfswerkzeuge

Wir setzen Dienstleistungen, Plattformen und Software anderer Anbieter
(nachfolgend bezeichnet als "Drittanbieter") zu Zwecken der Organisation,
Verwaltung, Planung sowie Erbringung unserer Leistungen ein. Bei der Auswahl
der Drittanbieter und ihrer Leistungen beachten wir die gesetzlichen Vorgaben.

In diesem Rahmen konnen personenbezogenen Daten verarbeitet und auf den
Servern der Drittanbieter gespeichert werden. Hiervon konnen diverse Daten
betroffen sein, die wir entsprechend dieser Datenschutzerklarung verarbeiten. Zu
diesen Daten konnen insbesondere Stammdaten und Kontaktdaten der Nutzer,
Daten zu Vorgangen, Vertragen, sonstigen Prozessen und deren Inhalte gehoren.

Sofern Nutzer im Rahmen der Kommunikation, von Geschafts- oder anderen
Beziehungen mit uns auf die Drittanbieter bzw. deren Software oder Plattformen
verwiesen werden, konnen die Drittanbieter Nutzungsdaten und Metadaten zu
Sicherheitszwecken, zur Serviceoptimierung oder zu Marketingzwecken
verarbeiten. Wir bitten daher darum, die Datenschutzhinweise der jeweiligen
Drittanbieter zu beachten.

¢ Verarbeitete Datenarten: Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z. B.
Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsdaten (z.
B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z.
B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Kommunikationspartner; Nutzer (z. B.
Webseitenbesucher, Nutzer von Onlinediensten). Geschafts- und
Vertragspartner.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Erfullung vertraglicher Pflichten; Buro- und Organisationsverfahren;
Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.
Informationstechnische Infrastruktur (Betrieb und Bereitstellung von
Informationssystemen und technischen Geraten (Computer, Server etc.).).

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ KI-Software (auf eigenem Server): Einsatz von "Kiinstlicher Intelligenz" im
jeweils geltenden rechtlichen Sinne des Begriffs, d. h. vor allem auf
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bestimmter Logik und im wesentlichen autonom naturliche Sprache oder
sonstige Eingaben sowie Daten zu verstehen und zu generieren,
Informationen zu analysieren und Vorhersagen zu treffen basierende
Software; Dienstanbieter: Ausfihrung auf Servern und/oder Computern
unter eigener datenschutzrechtlichen Verantwortlichkeit;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

¢ Microsoft Teams: Audio- und Videokonferenzen, Chat, Dateifreigabe,
Integration mit Office 365-Anwendungen, Echtzeit-Zusammenarbeit an
Dokumenten, Kalenderfunktionen, Aufgabenverwaltung, Bildschirmfreigabe,
optionale Aufzeichnung; Dienstanbieter: Microsoft Irland Operations
Limited, One Microsoft Place, South County Business Park, Leopardstown,
Dublin 18, D18 P521, Irland; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.microsoft.com/de-de/microsoft-teams/; Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement, Sicherheitshinweise:
https://www.microsoft.com/de-de/trustcenter. Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF), Schweiz -
Angemessenheitsbeschluss (Irland).

e GitHub: Plattform fur die Versionskontrolle von Softwareprojekten.
Entwickler konnen ihren Code in Repositories hochladen und Anderungen
verfolgen sowie Tools zur Projektverwaltung in der Softwareentwicklung
nutzen; Dienstanbieter: GitHub B.V., Niederlande,
https://support.github.com/contact/privacy; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://github.com.
Datenschutzerklarung:
https://docs.github.com/de/site-policy/privacy-policies/github-general-privacy-
statement.

Verarbeitung von Daten im Rahmen von
Beschaftigungsverhaltnissen

Im Rahmen von Beschaftigungsverhaltnissen erfolgt die Verarbeitung
personenbezogener Daten mit dem Ziel, die Begrundung, Durchfihrung und
Beendigung solcher Verhaltnisse effektiv zu gestalten. Diese Datenverarbeitung
unterstutzt diverse betriebliche und administrative Funktionen, die fur das
Management der Mitarbeiterbeziehungen erforderlich sind.

Dabei umfasst die Datenverarbeitung verschiedene Aspekte, die von der
Vertragsanbahnung bis zur Vertragsauflosung reichen. Eingeschlossen sind die
Organisation und Verwaltung der taglichen Arbeitszeiten, die Verwaltung von
Zugriffsrechten und Berechtigungen sowie die Handhabung von
PersonalentwicklungsmafSnahmen und Mitarbeitergesprachen. Die Verarbeitung
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dient auch der Abrechnung und der Verwaltung von Lohn- und Gehaltszahlungen,
die kritische Aspekte der Vertragsdurchfithrung darstellen.

Zusatzlich beriicksichtigt die Datenverarbeitung berechtigte Interessen des
verantwortlichen Arbeitgebers, wie die Sicherstellung der Sicherheit am
Arbeitsplatz oder das Erfassen von Leistungsdaten zur Bewertung und Optimierung
betrieblicher Prozesse. Ferner beinhaltet die Datenverarbeitung die Bekanntgabe
von Beschaftigtendaten im Rahmen von externen Kommunikations- und
Publikationsprozessen, wo dies fur betriebliche oder rechtliche Zwecke erforderlich
ist.

Die Verarbeitung dieser Daten erfolgt stets unter Beachtung der geltenden
rechtlichen Rahmenbedingungen, wobei das Ziel stets die Schaffung und
Aufrechterhaltung eines fairen und effizienten Arbeitsumfelds ist. Dies umfasst
auch die Berucksichtigung des Datenschutzes der betroffenen Beschaftigten, die
Anonymisierung oder Loschung von Daten nach Erfullung des Verarbeitungszwecks
oder gemals gesetzlicher Aufbewahrungsfristen.

e Verarbeitete Datenarten: Beschaftigtendaten (Informationen zu
Mitarbeitern und anderen Personen in einem Beschaftigungsverhaltnis);
Zahlungsdaten (z. B. Bankverbindungen, Rechnungen, Zahlungshistorie);
Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit, Kundenkategorie);
Bestandsdaten (z. B. der vollstandige Name, Wohnadresse,
Kontaktinformationen, Kundennummer, etc.); Kontaktdaten (z. B. Post- und E-
Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B. textliche oder
bildliche Nachrichten und Beitrage sowie die sie betreffenden Informationen,
wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung);
Sozialdaten (Daten, die dem Sozialgeheimnis unterliegen und z. B. von
Sozialversicherungstragern, Sozialhilfetrager oder Versorgungsbehorden
verarbeitet werden.); Protokolldaten (z. B. Logfiles betreffend Logins oder
den Abruf von Daten oder Zugriffszeiten.); Leistung- und Verhaltensdaten
(z. B. Leistungs- und Verhaltensaspekte wie Leistungsbewertungen, Feedback
von Vorgesetzten, Schulungsteilnahmen, Einhaltung von
Unternehmensrichtlinien, Selbstbewertungen und Verhaltensbewertungen.);
Arbeitszeitdaten (z.B. Beginn der Arbeitszeit, Ende der Arbeitszeit, Ist-
Arbeitszeit, Soll-Arbeitszeit, Pausenzeiten, Uberstunden, Urlaubstage,
Sonderurlaubstage, Krankheitstage, Fehlzeiten, Home-Office-Tage,
Dienstreisen). Gehaltsdaten (z.B. Grundgehalt, Bonuszahlungen, Pramien,
Steuerklasseninformation, Zuschlage fur Nachtarbeit/Uberstunden,
Steuerabziige, Sozialversicherungsbeitrage, Nettoauszahlungsbetrag).

¢ Betroffene Personen: Beschaftigte (z. B. Angestellte, Bewerber,
Aushilfskrafte und sonstige Mitarbeiter).

e Zwecke der Verarbeitung: Begrundung und Durchfuhrung von
Beschaftigungsverhaltnissen (Verarbeitung von Arbeitnehmerdaten im
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Rahmen der Begrindung und Durchfiihrung von
Beschaftigungsverhaltnissen). Geschaftsprozesse und betriebswirtschaftliche
Verfahren.

¢ Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO); Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Verarbeitung besonderer Kategorien personenbezogener Daten in Bezug auf
Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Arbeitszeiterfassung: Verfahren zur Erfassung der Arbeitszeiten der
Beschaftigten umfassen sowohl manuelle als auch automatisierte Methoden,
wie die Nutzung von Stempeluhren, Zeiterfassungssoftware oder mobilen
Apps. Dabei werden Aktivitaten wie die Eingabe von Kommen- und Gehen-
Zeiten, Pausenzeiten, Uberstunden und Abwesenheiten durchgefihrt. Zur
Uberpriifung und Validierung der erfassten Arbeitszeiten gehoren der
Abgleich mit Einsatz-, bzw. Schichtplénen, die Uberpriifung von Fehlzeiten
und die Genehmigung von Uberstunden durch Vorgesetzte. Berichte und
Analysen werden auf Basis der erfassten Arbeitszeiten erstellt, um
Arbeitszeitnachweise, Uberstundenberichte und Abwesenheitsstatistiken fiir
das Management und die Personalabteilung bereitzustellen;
Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

¢ Entgeltabrechnung und Lohnbuchhaltung: Verfahren, die bei der
Berechnung, Auszahlung und Dokumentation von Lohnen, Gehaltern und
sonstigen Bezugen von Mitarbeitern erforderlich sind (z. B. Erfassung von
Arbeitszeiten, Berechnung von Abzugen und Zuschlagen, Abfuhrung von
Steuern und Sozialversicherungsbeitragen, Erstellung von Lohn- und
Gehaltsabrechnungen, Fuhrung der Lohnkonten, Meldewesen gegenuber
Finanzamt und Sozialversicherungstragern); Rechtsgrundlagen:
Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO).

¢ Personalentwicklung, Leistungshewertung und Mitarbeitergesprache:
Verfahren, die im Bereich der Forderung und Weiterentwicklung von
Mitarbeitern sowie bei der Beurteilung ihrer Leistung und im Rahmen von
Mitarbeitergesprachen erforderlich sind (z. B. Bedarfsanalyse fiir
Weiterbildung, Planung und Durchfithrung von Schulungsmafnahmen,
Erstellung von Leistungsbhewertungen, Durchfithrung von Zielvereinbarungs-
und Feedbackgesprachen, Karriereplanung und Talentmanagement,
Nachfolgeplanung); Rechtsgrundlagen: Vertragserfullung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen (Art. 6
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Abs. 1 S. 1 lit. f) DSGVO), Verarbeitung besonderer Kategorien
personenbezogener Daten in Bezug auf Gesundheitswesen, Beruf und soziale
Sicherheit (Art. 9 Abs. 2 lit. h) DSGVO).

Bewerbungsverfahren

Das Bewerbungsverfahren setzt voraus, dass Bewerber uns die fur deren
Beurteilung und Auswahl erforderlichen Daten mitteilen. Welche Informationen
erforderlich sind, ergibt sich aus der Stellenbeschreibung oder im Fall von
Onlineformularen aus den dortigen Angaben.

Grundsatzlich gehoren zu den erforderlichen Angaben, die Informationen zur
Person, wie der Name, die Adresse, eine Kontaktmoglichkeit sowie die Nachweise
uber die fur eine Stelle notwendigen Qualifikationen. Auf Anfragen teilen wir
zusatzlich gerne mit, welche Angaben benotigt werden.

Sofern verfugbar, konnen Bewerber ihre Bewerbungen gerne uber unser
Onlineformular einreichen, welches nach dem neuesten Stand der Technik
verschlisselt ist. Alternativ ist es auch moglich, Bewerbungen per E-Mail an uns zu
senden. Wir mochten Sie jedoch darauf hinweisen, dass E-Mails im Internet
grundsatzlich nicht verschlisselt versendet werden. Obwohl E-Mails auf dem
Transportweg in der Regel verschlusselt werden, erfolgt dies nicht auf den Servern,
von denen sie gesendet und empfangen werden. Daher konnen wir keine
Verantwortung fiir die Sicherheit der Bewerbung auf ihrem Ubertragungsweg
zwischen dem Absender und unserem Server iibernehmen.

Fir Zwecke der Bewerbersuche, Einreichung von Bewerbungen und Auswahl von
Bewerbern konnen wir unter Beachtung der gesetzlichen Vorgaben,
Bewerbermanagement-, bzw. Recruitment-Software und Plattformen und
Leistungen von Drittanbietern in Anspruch nehmen.

Bewerber konnen uns gerne zur Art der Einreichung der Bewerbung kontaktieren
oder uns die Bewerbung auf dem Postweg zuzusenden.

Verarbeitung besonderer Kategorien von Daten: Soweit im Rahmen des
Bewerbungsverfahrens besondere Kategorien von personenbezogenen Daten (Art. 9
Abs. 1 DSGVO, z. B. Gesundheitsdaten, wie z. B. Schwerbehinderteneigenschaft
oder ethnische Herkunft) bei Bewerbern angefragt oder von diesen mitgeteilt
werden, erfolgt deren Verarbeitung damit der Verantwortliche oder die betroffene
Person die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen
Sicherheit und des Sozialschutzes erwachsenden Rechte ausiiben und seinen bzw.
ihren diesbeziiglichen Pflichten nachkommen kann, im Fall des Schutzes
lebenswichtiger Interessen der Bewerber oder anderer Personen oder fur Zwecke
der Gesundheitsvorsorge oder der Arbeitsmedizin, fur die Beurteilung der
Arbeitsfahigkeit des Beschaftigten, fur die medizinische Diagnostik, fur die
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Versorgung oder Behandlung im Gesundheits- oder Sozialbereich oder fur die
Verwaltung von Systemen und Diensten im Gesundheits- oder Sozialbereich.

Loschung von Daten: Die von den Bewerbern zur Verfiigung gestellten Daten
konnen im Fall einer erfolgreichen Bewerbung fur die Zwecke des
Beschaftigungsverhaltnisses von uns weiterverarbeitet werden. Andernfalls, sofern
die Bewerbung auf ein Stellenangebot nicht erfolgreich ist, werden die Daten der
Bewerber geloscht. Die Daten der Bewerber werden ebenfalls geloscht, wenn eine
Bewerbung zuruckgezogen wird, wozu die Bewerber jederzeit berechtigt sind. Die
Loschung erfolgt, vorbehaltlich eines berechtigten Widerrufs der Bewerber,
spatestens nach dem Ablauf eines Zeitraums von sechs Monaten, damit wir etwaige
Anschlussfragen zu der Bewerbung beantworten und unseren Nachweispflichten
aus den Vorschriften zur Gleichbehandlung von Bewerbern nachkommen konnen.
Rechnungen uber etwaige Reisekostenerstattung werden entsprechend den
steuerrechtlichen Vorgaben archiviert.

Aufnahme in einen Bewerberpool: Die Aufnahme in einen Bewerber-Pool, sofern
angeboten, erfolgt auf Grundlage einer Einwilligung. Die Bewerber werden daruber
belehrt, dass ihre Zustimmung zur Aufnahme in den Talentpool freiwillig ist, keinen
Einfluss auf das laufende Bewerbungsverfahren hat und sie ihre Einwilligung
jederzeit fir die Zukunft widerrufen konnen.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung). Bewerberdaten (z. B. Angaben zur Person, Post- und
Kontaktadressen, die zur Bewerbung gehorenden Unterlagen und die darin
enthaltenen Informationen, wie z. B. Anschreiben, Lebenslauf, Zeugnisse
sowie weitere im Hinblick auf eine konkrete Stelle oder freiwillig von
Bewerbern mitgeteilte Informationen zu deren Person oder Qualifikation).

¢ Betroffene Personen: Bewerber.

e Zwecke der Verarbeitung: Bewerbungsverfahren (Begrundung und etwaige
spatere Durchfithrung sowie mogliche spatere Beendigung des
Beschaftigungsverhaltnisses).

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".

¢ Rechtsgrundlagen: Bewerbungsverfahren als vorvertragliches bzw.
vertragliches Verhaltnis (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).
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Anderung und Aktualisierung

Wir bitten Sie, sich regelmafSig uiber den Inhalt unserer Datenschutzerklarung zu
informieren. Wir passen die Datenschutzerklarung an, sobald die Anderungen der
von uns durchgefuhrten Datenverarbeitungen dies erforderlich machen. Wir
informieren Sie, sobald durch die Anderungen eine Mitwirkungshandlung Ihrerseits
(z. B. Einwilligung) oder eine sonstige individuelle Benachrichtigung erforderlich
wird.

Sofern wir in dieser Datenschutzerklarung Adressen und Kontaktinformationen von
Unternehmen und Organisationen angeben, bitten wir zu beachten, dass die
Adressen sich uber die Zeit andern konnen und bitten die Angaben vor
Kontaktaufnahme zu prufen.
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